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Acercadelindice 2015

En noviembre de 2015, el proyecto Ranking Digital Rightslanzara su primer Indice de
Responsabilidad Corporativa. Dieciséis empresas de internet y de telecomunicaciones seran
evaluadas de acuerdo con 31 indicadores centrados en revelacion corporativa de politicas y
practicas que afectan la libertad de expresién y la privacidad de los usuarios.

La informacion recogida por el Indice conformara el trabajo de defensores de derechos humanos,
legisladores e inversionistas responsables. También ayudara a las empresas a mejorar sus propias
politicas y practicas.

Las empresas

En su primer afio, el Indice evaluara a 16 empresas, divididas en partes iguales entre empresas de
internet y de telecomunicaciones. Los investigadores examinaran politicas y practicas integrales de
empresas matrices, ademas de las politicas y practicas reveladas politicas y practicas de servicios
seleccionados y/o empresas que funcionan localmente (dependiendo de la estructura de la
empresa). Las empresas de 2015 son:

Empresas de telecomunicaciones:
(Nivel de empresa matriz, ademas de servicios de banda ancha fija y méviles en la jurisdiccién local
de cada empresa)

e Ameérica Movil
AT&T

Axiata

Bharti Airtel
Etisalat

MTN

Orange
Vodafone

Empresas de internet:
(Politicas a nivel de la empresa ademas de dos a tres servicios seleccionados como se especifica a
continuacién)

e Daum Kakao - Daum Search, Kakao Talk, Daum Mail

e Facebook - Facebook, WhatsApp, Instagram
Google - Search, Gmail, YouTube

Mail.ru - VKontakte, Mail, Mail.ru Agent
Microsoft - Bing, Outlook.com, Skype

Tencent - WeChat, Qzone, QQ
Twitter - Twitter, Vine

e Yahoo - Mail, Flickr, Tumblr



Proceso deinvestigacion e informacién

El proceso de investigacién y evaluacion para el Indice de Responsabilidad Corporativa 2015,
llevado a cabo de manera conjunta por Ranking Digital Rights, Sustainalyticsy un equipo de
investigadores internacionales, incluye las siguientes etapas:

1. Investigaciéon primaria — los investigadores evaltian a cada empresa por cada indicador (ver
Apéndice 2 para mas informacién sobre los parametros de investigacion);

2. Revision a cargo de pares — un segundo grupo de investigadores revisa el trabajo de los
investigadores primarios, plantean preguntas y sugieren cambios;

3. Conciliacion — los investigadores principales de RDR y Sustainalytics resuelven las diferencias
entre los resultados de la investigacién primaria y la revisién a cargo de pares;

4. Revision de la empresa — los resultados iniciales desde la etapa 3 se envian a las empresas para
que formulen comentarios y observaciones;

5. Revisidn y puntaje inicial - RDR y Sustainalytics procesan los comentarios de la empresa y
toman decisiones sobre los resultados;

6. Analisis horizontal- Sustainalytics examina los resultados de las empresas a través de
indicadores para garantizar consistencia y control de calidad;

7. Resultados finales — se toman las decisiones finales acerca de los resultados de las empresas.
Los resultados seran luego ponderados y convertidos a puntajes numéricos para cada empresa.

El Indice se daré a conocer en noviembre de 2015 en un sitio web interactivo y en versiones de un
informe en versiones PDF descargables. La metodologia de puntuacién se dara a conocer
conjuntamente con los resultados del Indice. Los puntajes estaran acompafiados con un analisis
narrativo integral sobre hallazgos y tendencias claves. Ademas, los perfiles de la empresa
analizaran el desempefio de cada empresa e incluiran informacién destacada que ayude a brindar
contexto y matices a los resultados. Esa informacién debera incluir ejemplos especificos de practica
empresarial, u otras observaciones formuladas por los investigadores en asuntos que caen fuera del
parametro de investigacion de los indicadores.

Nota sobre contextos nacionales que afectan el desempeno de las empresas:
en la mayoria de paises, algunas leyes, regulaciones o factores politicos realzaran o limitaran la
capacidad de una empresa de desempenarse bien en algunos indicadores. Nuestra metodologia no
compensa estos factores: en otras palabras, el Indice evaltia empresas en lo que hacen o no hacen,
independientemente de la razén. Sin embargo, los perfiles narrativos de cada empresa incluiran un
analisis de cémo la jurisdiccién de origen de la empresa, el entorno legal, regulatorio y politico
afecto su puntaje.

Para mas informacién de cémo se llevaron a cabo los indicadores y 1a metodologia de
investigacién, ademas de los documentos que describen cémo se usaron los parametros y
definiciones de la investigacién para guiar la investigacién, por favor revise el sitio web del
proyecto en https://rankingdigitalrights.org.

Los términos definidos en el Apéndice 1 aparecen en negrita en el texto del
indicador que esta debajo.


https://rankingdigitalrights.org/

C: Compromiso

La empresa demuestra un claro compromiso en palabras y acciones de respeto a los derechos
humanos de libertad de expresion y privacidad. Ambos derechos estan consagrados en la
Declaracion Universal de Derechos Humanos y el Convenio Internacional sobre Derechos Civiles y
Politicos, que se aplican en linea y fuera de linea por igual. Para que una empresa se desempene
bien en este rubro, el compromiso de la empresa al menos debe seguir, y superar en el mejor de los
casos, los Principios Rectores de Naciones Unidas para Negocios y Derechos Humanos y otros
parametros de derechos humanos especificos para el sector centrados en libertad de expresion y
privacidad, tales como Global Network Initiative.

C1. Politicay liderazgo

A. ;Laempresa hace un compromiso explicito, destacado y claramente articulado con
los derechos humanos, incluidas libertad de expresion y privacidad?

Categorias de respuesta (elegir una):
1. Si

2. No

B. ;Losaltos ejecutivos de la empresa se comprometen significativamente a fomentar la
libertad de expresion y privacidad de los usuarios?

Categorias de respuesta (elegir una):

1. Comentario a nivel ejecutivo: un alto ejecutivo ha hecho declaraciones en un lugar
destacado.

2. Comentario a nivel gerencial: los gerentes o portavoces de la empresa han hecho
declaraciones en un lugar destacado.

3. Ninguna/Sin evidencia: los representantes de la empresa no han hecho comentarios
relacionados en un lugar destacado.

C2. Gobernabilidad y supervision de gestion

(Hay supervision a nivel directivo, ejecutivo y gerencial sobre como las politicas y practicas de la
empresa afectan la libertad de expresion y la privacidad?

Lista de verificacion (marque todas las que correspondan):

1. Supervision a nivel de la directiva: un comité directivo tiene supervisiéon formal
sobre como las practicas de la empresa afectan la libertad de expresién y privacidad.

2. Responsabilidad a nivel ejecutivo: un comité, equipo, programa o funcionario a
nivel ejecutivo supervisa como las practicas de la empresa afectan la libertad de
expresion y la privacidad.



3. Responsabilidad a nivel gerencial: un comité, equipo, programa o funcionario a nivel
gerencial supervisa como las practicas de la empresa afectan la libertad de expresién y
la privacidad.

C3. Implementacion interna

;La empresa tiene mecanismos vigentes para implementar su compromiso con la libertad de
expresion y privacidad?

Lista de verificacion (marque todas las que correspondan):

1. La empresa brinda capacitacion a los trabajadores sobre libertad de expresiéon y
asuntos de privacidad.

2. Laempresa mantiene un programa de trabajador informante.
C4. Evaluacion de impacto
;La empresa gestiona evaluaciones de impacto en derechos humanos con la diligencia debida,
frecuente, extensa y creiblemente para identificar como todos los aspectos de su actividad
impactan en la libertad de expresién y privacidad?

Lista de verificacion (marque todas las que correspondan):

1. La empresa evalta las leyes que afectan la privacidad y la libertad de expresion en

jurisdicciones donde opera y usa este analisis para informar de las politicas y practicas

de la empresa.

2. Laempresa evaliia con frecuencia la libre expresion y riesgos de privacidad asociados
con productos y servicios existentes.

3. Laempresa evaliia la libre expresion y riesgos de privacidad asociados con una
actividad nueva, incluido el lanzamiento y/o adquisicién de nuevos productos o

servicios o entrada en nuevos mercados.

4. Laempresa evalla la libre expresion y riesgos de privacidad asociados con los
procesos y mecanismos usados para aplicar sus términos de servicio.

5. Laempresa se desenvuelve con la debida diligencia detallada donde las evaluaciones
de riesgo de la empresa identifican problemas.

6. Altos ejecutivos y/o miembros de la junta directiva de la empresa revisan y toman en
cuenta los resultados de las evaluaciones y la diligencia debida en toma de decisiones
estratégica de la empresa.

7. Laempresa lleva a cabo evaluaciones de manera frecuente.

8. Laevaluacién de la empresa cuenta con la garantia de un tercero externo.

9. Eltercero externo que garantiza la evaluacion esta acreditado con un parametro de
derechos humanos relevante y respetable por parte de una organizacién confiable.



C5. Participacion de los interesados
;La empresa interactiia con varios interesados en libertad de expresién y asuntos de privacidad?
A. Laempresa integra una iniciativa de varios interesados que incluye un compromiso
de mantener la libertad de expresion y privacidad basado en principios
internacionales de derechos humanos.
B. De no ser asi, ;la empresa cumple con alguno de los siguientes elementos?
1. La empresa es miembro de una organizacion del sector que interactia con
interesados ajenos al sector y no gubernamentales en libertad de expresiéon y
privacidad.
2. Laempresa inicia o participa en reuniones con interesados que representan,

defienden o son personas afectadas directa y negativamente por los negocios de la
empresa.

C6. Solucidn

¢;Tiene la empresa mecanismos de reclamo y solucién?
Lista de verificacion (marque todas las que correspondan):
1. La empresa revela sus procesos de recepcion de quejas o reclamos.
2. Laempresa enumera las quejas que esta preparada para responder.
3. Laempresa detalla su proceso para responder a las quejas.
4. Laempresa informa la cantidad de quejas que recibe.

5. Laempresa brinda evidencia de que esta respondiendo a las quejas, incluidos
ejemplos de resultados.



F:Libertad de expresién

En las politicas y practicas dadas a conocer, la empresa demuestra maneras concretas con las que
respeta el derecho a la libertad de expresion de los usuarios, como lo establece la Declaracion
Universal de Derechos Humanos, el Convenio Internacional sobre Derechos Civiles y Politicos y
otros instrumentos internacionales de derechos humanos. Las politicas y practicas que la empresa
ha dado a conocer muestran qué hace para evitar contribuir con acciones que pueden interferir con
este derecho, salvo cuando esas acciones sean legitimas, proporcionadas y con un proposito
Justificado. Las empresas que se desempenian bien en este indicador demuestran un fuerte
compromiso publico con la transparencia, no solamente en términos de como responden a las
solicitudes gubernamentales, sino también como determinan, comunican y aplican reglas privadas
y prdcticas comerciales que afectan la libertad de expresion de los usuarios.

F1. Disponibilidad de los términos de servicio
¢Estan disponibles los términos de servicio y son faciles de entender?
Lista de verificacion (marque todas las que correspondan):

1. Libres: los términos de servicio de la empresa son faciles de encontrar y estan
disponibles de manera libre sin necesidad de registro o subscripcién.

2. Idioma: los términos de servicio estan disponibles en el idioma mas usado por los
usuarios de la empresa.

3. Faciles de entender: los términos de servicio estan presentados de manera
entendible.

F2. Términos de servicio, notificaciéon y registro de cambios

;La empresa se compromete a proporcionar notificacién y documentacion significativa a los
usuarios cuando cambia sus términos de servicio?

Lista de verificacion (marque todas las que correspondan):

1. La empresa revela el método de notificacion directa a los usuarios (por ejemplo, correo
electronico, mensajes de texto, etc.).

2. Laempresa revela el periodo dentro del cual ofrece la notificacion (por ejemplo, dos
semanas antes de que se den los cambios).

3. Laempresa mantiene un archivo pablico o cambio de registrio.

F3. Razones para restringir contenido

;La empresa revela si prohibe algiin contenido o actividades?
Lista de verificacion (marque todas las que correspondan):
1. La empresa explica qué contenido o actividades no permite.

2. Laempresa explica el proceso de aplicacion de sus reglas.



3. Laempresa brinda ejemplos para ayudar al usuario a entender cuales son las
reglas y como se aplican.

F4. Razones para restringir una cuenta o servicio

;La empresa explica las circunstancias bajo las cuales puede restringir o negar a los usuarios el
acceso al servicio?

Lista de verificacion (marque todas las que correspondan):
1. La empresa explica la razén o razones por las que restringe la cuenta de un usuario.

2. Laempresa explica por qué podria cerrar o restringir el servicio a un area particular
o un grupo de usuarios (donde sea aplicable).

3. Laempresa brinda ejemplos especificos de situaciones que pueden desencadenar en
restriccién o negativa del servicio por parte de la empresa.

F5. Notificacion de restricciones a los usuarios:

Sila empresa restringe contenido o acceso, ;revela como lo notifica a los usuarios?
Lista de verificacion (marque todas las que correspondan):

1. Sila empresa aloja contenido generado por el usuario, la empresa se compromete a
notificar a los usuarios que generaron el contenido cuando lo restringe.

2. Laempresa se compromete a notificar a los usuarios que tratan de acceder al
contenido que ha sido restringido.

3. Ensunotificacién, la empresa incluye una explicacién del fundamento para la
restriccidn del contenido (legal u otra).

4. Laempresa se compromete a notificar a los usuarios cuando restringe acceso al
servicio.

F6. Proceso para responder a solicitudes de terceros

¢La empresa publica informacién sobre su proceso de evaluacién y respuesta de solicitudes
gubernamentales y otros terceros para restringir contenido o servicio?

Lista de verificacion (marque todas las que correspondan):

1. La empresa explica su proceso para recibir y responder a solicitudes
gubernamentales no judiciales.

2. Laempresa explica su proceso para responder a 6rdenes judiciales.
3. Laempresa explica su proceso para responder a solicitudes de privados.

4. Laempresa explica su proceso para responder a solicitudes de jurisdicciones
extranjeras.

5. Las explicaciones de la empresa incluyen la base legal que debe cumplir.

10



8.

La empresa se compromete a actuar con la debida diligencia con relacién a las
solicitudes antes de decidir como responder.

El proceso de la empresa se compromete a rechazar solicitudes que no se ajusten a la
ley.

La empresa brinda orientacién o ejemplos de implementacion de politicas.

F7. Informacion sobre solicitudes gubernamentales

¢;La empresa publica con frecuencia informacién sobre solicitudes gubernamentales (incluidas
ordenes judiciales) para retirar, filtrar o restringir contenido o acceso a servicios, ademés de
informacion sobre hasta qué punto la empresa cumple con esas solicitudes?

Lista de verificacion (marque todas las que correspondan):

[

La empresa disgrega la cantidad de solicitudes que recibe por pais.

La empresa enumera la cantidad de cuentas afectadas.

La empresa enumera la cantidad de contenido o las URL afectadas.

La empresa enumera los asuntos asociados con las solicitudes que recibe.
La empresa identifica la autoridad legal especifica que hace la solicitud.
La empresa enumera la cantidad de solicitudes que ha acatado.

La empresa publica solicitudes originales o proporciona copias para el archivo de un
tercero, tal como Chilling Effectsu organizacion similar.

La empresa da cuenta de esta informacion al menos una vez al afio.

La informaci6n de la que se da cuenta puede exportarse como un archivo de datos
estructurado.

F8. Informacion sobre solicitudes privadas

;La empresa publica con frecuencia informacién sobre solicitudes de entes no gubernamentales
(v no judiciales) para retirar, filtrar o restringir acceso a contenido, e informacién de hasta qué
punto la empresa cumple con esas solicitudes

Lista de verificacion (marque todas las que correspondan):

1.

2.

La empresa disgrega la cantidad de solicitudes que recibe por pais.

La empresa enumera la cantidad de cuentas afectadas.

La empresa enumera la cantidad de contenido o las URL afectadas.

La empresa enumera las razones de retiro asociadas con las solicitudes recibidas (por

ejemplo, infracciones a derechos de autor, discurso de odio, incitacion a la violencia,
imagenes de abuso infantil, etc.).
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La empresa describe a las partes de las que recibe solicitudes (por ejemplo, solicitudes
hechas bajo un sistema de notificacién y retiro, solicitudes de una organizacién no
gubernamental, solicitudes de un ente autorregulador voluntario del sector, etc.).

La empresa enumera la cantidad de solicitudes que ha acatado.

La empresa publica la solicitud original o bien proporciona copias para el archivo de
un tercero, como Chilling Effects o una organizacion similar.

La empresa da cuenta de esta informacion al menos una vez al afio.

La informaci6n de la que se da cuenta puede exportarse como un archivo de datos
estructurado.

F9. Informacion sobre aplicacion de los términos de servicio

;La empresa publica con frecuencia informacién sobre el volumen y naturaleza de acciones
tomadas para aplicar sus propios términos de servicio?

Lista de verificacion (marque todas las que correspondan):

[y

La empresa enumera la cantidad de cuentas afectadas.

La empresa enumera la cantidad de contenido o las URL restringidas.

La empresa enumera el contenido restringido durante el periodo informado (por
ejemplo, discurso de odio, acoso, incitacién a la violencia, contenido sexualmente
explicito, etc.).

La empresa brinda ejemplos de las razones por las que actu6 en diferentes casos.

La empresa da cuenta de esta informacion al menos una vez al afio.

La informaci6n de la que se da cuenta puede exportarse como un archivo de datos
estructurado.

F10. Gestion de la red [empresas de telecomunicaciones)

;La empresa revela si prioriza o degrada la transmisién o envio de contenido diferente (por
ejemplo, formacion o regulacién de trafico), y de ser asi, con qué propdsito?

Categorias de respuesta (elegir una):

La empresa revela que no prioriza ni degrada la distribucién de contenido.

La empresa revela que prioriza o degrada la distribucion de contenido y el propo6sito
con que lo hace.

La empresa revela que prioriza o degrada la distribucion de contenido pero no explica
con qué propoésito lo hace.

La empresa no revela informacién sobre si prioriza o degrada la distribucién de
contenido.
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F11. Politica de identidad [empresas de internet)

;La empresa solicita a los usuarios que confirmen su identidad con identificaciones expedidas por
el gobierno, o con otras formas de identificacién relacionadas con su actividad fuera de linea?

Categorias de respuesta (elegir una):
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P: Privacidad

En las politicas y practicas dadas a conocer, la empresa muestra maneras concretas con las que
respeta el derecho a la privacidad de los usuarios, como esta establecido en la Declaracion
Universal de Derechos Humanos y el Convenio Internacional sobre Derechos Civiles y Politicos y
otros instrumentos internacionales de derechos humanos. Las politicas y practicas que la empresa
revela muestran como trabaja para evitar contribuir con acciones que podrian interferir con la
privacidad de los usuarios, salvo cuando esas acciones sean legales, proporcionadas y tengan un
proposito justificado. También mostraran un fuerte compromiso de proteger y defender la
seguridad digital de los usuarios. Las empresas que se desempenan bien en este indicador
muestran un fuerte compromiso piiblico con la transparencia en términos de como responden a
solicitudes gubernamentales y también como determinan, comunican y aplican regias privadas y
practicas comerciales que afectan la privacidad de los usuarios.

P1. Disponibilidad de las politicas de privacidad

¢Las politicas de privacidad de la empresa estan disponibles libremente y son faciles de
entender?

Lista de verificacion (marque todas las que correspondan):

1. Libre: Las politicas de privacidad de la empresa son faciles de encontrar y estan
disponibles libremente sin necesidad de registro o subscripcion.

2. Idioma: las politicas de privacidad estan disponibles en el idioma mas usado por los
usuarios de la empresa.

3. Faciles de entender: las politicas estan presentadas de manera entendible.

P2. Politicas de privacidad, notificaciéon y registro de cambios

;La empresa se compromete a proporcionar notificacién y documentacién significativa a
los usuarios cuando cambia sus politicas de privacidad?

Lista de verificacion (marque todas las que correspondan):

1. La empresa revela el método de notificacion directa a los usuarios (por
ejemplo, correo electronico, mensajes de texto etc.).

2. Laempresa revela el periodo dentro del cual ofrece la notificacion (por
ejemplo, dos semanas antes de que se den los cambios).

3. La empresa mantiene un archivo piiblico o cambio de registro.
P3. Recopilacion de informacion del usuario

;La empresa revela qué informacién del usuario recopila, como recopila esta informacién y por
qué?

B. Laempresa revela que no recopila informacién del usuario.

C. Deno ser asi, ;la empresa cumple con alguno de los siguientes elementos?
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4.

Minimizacién de informacién: la empresa se compromete a limitar la recopilacién de
informacion del usuario a lo directamente pertinente y necesario para cumplir con el
proposito de su servicio.

La empresa revela claramente qué informacién del usuario recopila.

La empresa revela claramente como recopila la informacién del usuario.

La empresa revela claramente por qué recopila informacién del usuario.

P4. Intercambio de informacion del usuario

:La empresa revela si intercambia o comparte informacién del usuario con terceros y

por qué?

A. Laempresa revela que no intercambia ni comparte informacién del usuario.

B. Deno ser asi, ;la empresa cumple con algunos de los siguientes elementos?

La empresa revela claramente qué informacién del usuario intercambia o
comparte.

La empresa revela claramente por qué intercambia o comparte informacién del
usuario.

La empresa ofrece una descripcion detallada de los terceros con los que
intercambia o comparte informacién del usuario.

La empresa revela los nombres de todos los terceros con los que intercambia o
comparte informacion del usuario y explica qué informacion intercambia o
comparte con cada uno de esos terceros.

Si la empresa ofrece multiples servicios, revela claramente si intercambia o
comparte informacién del usuario entre los diferentes servicios y como los
intercambiara o compartira.

P5. Control del usuario de la recopilacion e intercambio de informacion

;La empresa brinda opciones a los usuarios para controlar la recopilacién e intercambio de su
informacion?

Lista de verificacion (marque todas las que correspondan):

La empresa brinda opciones a los usuarios para controlar la recopilacion de su
informacion.

La empresa brinda opciones a los usuarios para controlar el intercambio que la
empresa hace de su informacién.
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P6. Acceso de los usuarios a su propia informacion

;Los usuarios pueden ver, descargar u obtener de alguna manera, en formatos de datos
estructurados, toda la informacién que la empresa tiene sobre ellos?

Lista de verificacion (marque todas las que correspondan):

1. La empresa permite a los usuarios ver su informacion.

2. Laempresa permite a los usuarios recibir una copia de su informacion.
3. Lainformacion se puede descargar en un archivo de datos estructurado.

4. Esta informacién incluye toda la informacion que ve el pablico y la
informacion privada que una empresa tiene sobre un usuario.

P7. Retencion de informacion del usuario
;La empresa revela cuanto tiempo retiene la informacién del usuario?
A. Laempresa revela que no retiene informacién del usuario.
B. De no ser asi, ;la empresa cumple alguno de los siguientes elementos?

1. Laempresa revela que retiene informacion del usuario (que no ha sido remitida
activamente por el usuario con el propésito de almacenamiento o publicacién) de
manera anénima.

2. Laempresa revela la informacién del usuario que retiene.

3. Laempresa revela cuanto tiempo retiene la informacion del usuario.

4. Laempresa revela que elimina toda la informacién del usuario después de que el
usuario pone fin a su cuenta.

P8. Recopilacion de informacion del usuario por terceros [empresas de
internet)

¢;La empresa publica informacién clara sobre si recopila informacién del usuario de terceros?
A. Laempresa revela que no recopila informacion del usuario de terceros.
B. De no ser asi, ;la empresa cumple con alguno de los siguientes elementos?

1. La empresa explica claramente como recopilaria de terceros la informacién del usuario
(por ejemplo, el uso de una aplicacién o servicio de publicidad).

2. Laempresa declara claramente cémo usa la informacién que recopila.
3. Laempresa declara claramente cuanto tiempo retiene la informacién que recopila.

4. Laempresa respeta las sefiales generadas por el usuario (por ejemplo, encabezados
de “No Rastrear”) para no participar en la recopilacién de informacién.
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P9. Proceso para responder a solicitudes de terceros de informacion del
usuario

;La empresa publica informacién sobre su proceso de evaluacién y respuesta a solicitudes
gubernamentales y otros terceros de informacion de usuario guardada y/o comunicaciones en
tiempo real, incluida la base legal para cumplir con esas solicitudes?

Lista de verificacion (marque todas las que correspondan):

1. La empresa explica su proceso para recibir y responder a solicitudes
gubernamentales no judiciales.

2. Laempresa explica su proceso para responder a 6rdenes judiciales.

3. Laempresa explica su proceso para responder solicitudes hechas por terceros
privados.

4. Laempresa explica su proceso para responder a solicitudes de jurisdicciones
extranjeras.

5. Las explicaciones de la empresa incluyen la base legal segtin la cual pueden cumplir.

6. Laempresa se compromete a manejar con la debida diligencia las solicitudes antes de

decidir como responder.
7. El proceso de la empresa se compromete a rechazar solicitudes ilegales.

8. Laempresa ofrece orientacion o ejemplos de implementacién de politicas.

P10. Notificacion al usuario sobre solicitudes de terceros de informacion

del usuario

;La empresa se compromete a notificar a los usuarios hasta donde sea legalmente posible cuando

su informacion ha sido solicitada por gobiernos y otros terceros?
Lista de verificacion (marque todas las que correspondan):
1. La empresa se compromete a notificar a los usuarios cuando las entidades
gubernamentales (incluidos juzgados y otros entes judiciales) solicitan la

informacion de sus usuarios.

2. Laempresa se compromete a notificar a los usuarios cuando entidades no
gubernamentales solicitan la informacién de sus usuarios.

3. Laempresa revela situaciones en que podria no notificar a los usuarios, incluida una

descripcion de las solicitudes gubernamentales que por ley esta prohibida de revelar

a los usuarios.

P11. Datos de solicitudes de terceros sobre informacion del usuario

¢La empresa publica con frecuencia datos sobre solicitudes gubernamentales y de terceros para
informacion del usuario, ademas de informacién sobre hasta qué punto la empresa cumple con
esas solicitudes?
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Lista de verificacion (marque todas las que correspondan):

1. Laempresa disgrega la informacién del usuario y los pedidos de acceso a
comunicaciones en tiempo real que recibe por pais.

2. Laempresa enumera la cantidad de cuentas afectadas.
3. Laempresa enumera si una solicitud buscaba comunicaciones con contenido o sin
contenido (por ejemplo, metadata, informacién bésica del abonado, o informacién

transaccional sin contenido) o ambos.

4. Laempresa identifica la autoridad legal especifica o el proceso legal a través del cual
se realizan las solicitudes de las autoridades y de seguridad nacional.

5. Laempresa incluye solicitudes provenientes de 6rdenes judiciales o citatorios
(incluidos procesos civiles).

6. Laempresa incluye otras solicitudes no gubernamentales.

7. Laempresa enumera la cantidad de solicitudes con las que cumplié, disgregadas por
categoria de solicitud.

8. Laempresa enumera qué solicitudes gubernamentales esta impedida de revelar por
disposicion legal.

9. Laempresa da cuenta de esta informacion al menos una vez al afio.

10. La informacién de la que se da cuenta puede exportarse como un archivo de datos
estructurado.

P12. Parametros de seguridad

;La empresa utiliza estdndares del sector para encriptacién y seguridad para sus productos y
servicios?

Lista de verificacion (marque todas las que correspondan):

1. La empresa se compromete a estar al dia con los Gltimos estandares de encriptacién y
seguridad y publica evidencia de eso.

2. Laempresa se compromete a abordar los puntos débiles de seguridad cuando se
detecten y publica informacién general de cémo lo hace.

3. Laempresa revela que tiene sistemas vigentes para limitar y dar seguimiento al acceso
de los trabajadores a informacion del usuario.

4. Laempresa revela que con frecuencia realiza auditorias de seguridad sobre sus
tecnologias y practicas que afectan la informacion del usuario.

5. Laempresa revela que la transmision de las comunicaciones del usuario esta
encriptada por defecto.

6. Laempresa revela que utiliza métodos avanzados de autenticacién para evitar acceso
fraudulento.
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P13. Encriptacion de contenido privado del usuario [empresas de
internet)

;Pueden los usuarios encriptar su propio contenido y, por tanto, controlar quién tiene acceso a ese
contenido?

Categorias de respuesta (elegir una):

1. El contenido privado del usuario esta encriptado por defecto; la propia empresa no
tiene acceso.

2. Laempresa brinda una opcién incorporada para encriptar contenido privado.

3. Los términos u otras politicas de la empresa explican que el usuario puede utilizar
tecnologias de encriptado de terceros.

4. No hay revelacion.

5. Los términos u otras politicas de la empresa prohiben el encriptado.

P14. Informacion e instruccion a los usuarios sobre posibles amenazas

;La empresa publica informacién para ayudar a los usuarios a defenderse contra las
ciberamenazas?

Lista de verificacion (marque todas las que correspondan):

1. La empresa se compromete a notificar a los usuarios sobre actividad no habitual de la
cuenta, la actividad mas reciente de la cuenta y posible acceso no autorizado.

2. Laempresa publica materiales practicos que instruyen a los usuarios sobre como
protegerse de ciberamenazas relacionadas con sus servicios.
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Apéndice 1-Definiciones y referencias claves

Nota: este no es un glosario general. Las definiciones y explicaciones que aparecen a continuacién
fueron escritas especificamente para guiar a los investigadores para evaluar empresas de
internet y telecomunicaciones en los indicadores de investigacion del proyecto.

Acceso a comunicaciones en tiempo real - La vigilancia de una conversacion u otra
comunicacién electrénica en “tiempo real” mientras la conversacion esta ocurriendo, la
interceptacion de informacién en el preciso momento en que se esta transmitiendo. A
veces también se le llama “escucha telefénica”. Consideremos la diferencia entre la
solicitud de una escucha telefénica y una solicitud de informacién almacenada. Una
escucha telefonica da a las autoridades potestad de acceder a futuras comunicaciones,
mientras que una solicitud de informacién almacenada da a las autoridades acceso a los
registros de comunicaciones que se dieron en el pasado. El gobierno de Estados Unidos
puede tener acceso a comunicaciones en tiempo real con la Ley de Escuchas Telef6énica y la
Ley de Registro de Boligrafo, ambas como parte de la Ley de Privacidad en las
Comunicaciones Electrénicas (ECPA, por su nombre en inglés); el gobierno ruso puede
hacerlo a través del “Sistema para Actividades Operativas de Investigacion” (SORM).

Para mayor informaci6én sobre cémo las escuchas telefonicas y registros de boligrafo
afectaron las comunicaciones en linea de acuerdo con la Ley Patriota de Estados Unidos
(en mayo de 2015), ver las siguientes secciones de la pagina web de ACLU “Vigilancia de
acuerdo con la Ley Patriota de Estados Unidos™:
e Expansion de la excepcion de “registro de boligrafo” en la ley de escuchas
telefonicas
e Ordenes de registro de boligrafo “a nivel nacional”

e Basquedas de registro de boligrafo aplicadas a internet

Fuente: https://www.aclu.org/surveillance-under-usa-patriot-

act?redirect=national-security/surveillance-under-usa-patriot-act

Altos ejecutivos - Presidentes ejecutivos y otros miembros del equipo directivo tal como
aparecen enumerados por la empresa en su sitio web u otros documentos oficiales, como
un informe anual. A falta de una lista definida por la empresa, otros cargos con categoria
de jefe y quienes estén al mas alto nivel de gerencia (por ejemplo, vicepresidente
ejecutivo/vicepresidente principal, dependiendo de la empresa).

Archivo publico - Una fuente piiblicamente disponible que contiene las versiones anteriores de
los términos de servicio o que explica exhaustivamente cada ronda de cambios que la
empresa hace a sus términos de servicio.

Aviso / Notificacién — La empresa se comunica con los usuarios o informa a los usuarios
sobre algo relacionado con la empresa o servicio.

Cambio de registro — Un registro que describe los cambios especificos en un documento, en
este caso, un documento de términos de servicio.

Ciberamenaza — El proceso por el cual un acto malicioso (que incluyen pero no se limitan a
criminales, informantes o estados nacionales) puede obtener acceso no autorizado a la
informacion del usuario por medio de ataque informatico, phishing u otras técnicas
enganosas.
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Comentario a nivel de gerencia — Comentario de trabajadores de la empresa con roles y
titulos gerenciales que no son parte del equipo directivo.

Comité a nivel directivo — Un comité del directorio de la empresa (o ente de gobierno
similar).

Compromiso politico — El compromiso de la empresa debe ser parte de un documento de
politica de derechos humanos. Esto representa una declaraciéon formal que ha pasado por
un proceso de evaluacién y ha recibido aprobacioén en los niveles méas altos de la empresa.
Los compromisos o declaraciones generales hechos en documentos que no son de politicas
(por ejemplo, informes de responsabilidad social corporativa, paginas web, entradas en
blogs, comunicados de prensa) no cuentan.

Compromiso significativo — La empresa analiza libertad de expresion y privacidad en sus
propios materiales asi como en presentaciones externas (por ejemplo, presentaciones,
medios, etc.). La empresa ha analizado libertad de expresion y privacidad varias veces, no
solamente una vez. La empresa responde reacciona a problemas de libre expresion y
privacidad (por ejemplo, haciendo declaraciones piiblicas, interponiendo demandas, etc.).

Contenido — La informacién contenida dentro de comunicaciones de telefonia, oral o
electrénica (por ejemplo, una conversaciéon que se realiza por teléfono o cara a cara, el
texto escrito y transmitido en un SMS o por correo electrénico).

Datos del usuario — La informacioén de contenido o sin contenido de los usuarios y sus
comunicaciones (ver definiciones de “contenido” y “sin contenido” para mas detalles).
Noétese que los indicadores P9-P11 usan el término “informacion del usuario” para igualar
el lenguaje usado en los “informes de transparencia” de las empresas con respecto a
solicitudes de terceros de informacion sobre los usuarios. El resto de esta metodologia usa
el término “informacién del usuario” como se define méas abajo, cuando se refiere a
informacion que una empresa tiene con respecto a un usuario especifico.

Destacado — La revelacion de la empresa es facil de encontrar en el sitio web de la empresa.
Documentacién — La empresa proporciona registros que los usuarios pueden consultar.

Encriptacién — Esencialmente, oculta el contenido de las comunicaciones para que solamente
el destinatario previsto pueda verlo. El proceso usa un algoritmo para convertir el mensaje
(texto sin formato) a un formato codificado (texto cifrado) para que el mensaje parezca una
serie aleatoria de caracteres para quien lo vea. Solamente alguien con la clave de
encriptacién apropiada, que revierta el texto cifrado de nuevo a texto sin formato. La
informacion se puede encriptar cuando se guarda y cuando esta en transmision.

Por ejemplo, los usuarios pueden encriptar la informacién en su disco duro para que
solamente el destinatario previsto con la clave de encriptacién pueda descifrar los
contenidos de la unidad. Ademas, los usuarios pueden enviar un mensaje de correo
electrénico encriptado, que evitaria que nadie viera el contenido de los correos
electrénicos mientras un mensaje estd moviéndose a través de la red para llegar al
destinatario previsto. Con una encriptacion en transito (por ejemplo, visible cuando un
sitio web usa HTTPS), la comunicacion entre un usuario y un sitio web esta encriptada,
para que personas externas, como el proveedor de servicios de internet del usuario,
solamente pueda ver la visita inicial al sitio web, pero no lo que el usuario comunica en ese
sitio web, o las subpaginas que el usuario visita.
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Para mas informaci6n, ver este recurso:
http://www.explainthatstuff.com/encryption.html.

Entrega — Cuando paquetes de datos llegan a un usuario final.

Evaluaciones de impacto de derechos humanos [HRIA, por su nombre en inglés])
— Para los fines de esta metodologia, los HRIA son un enfoque sistematico de la debida
diligencia. Una empresa realiza estas evaluaciones o revisiones para ver c6mo sus
productos, servicios y practicas empresariales afectan la libertad de expresion y privacidad
de sus usuarios.

Para méas informacién sobre evaluaciones de impacto de derechos humanos y mejores
practicas para llevarlas a cabo, ver esta pagina especial presentada por el Centro de
Recursos de Negocios y Derechos Humanos: http://www.business-
humanrights.org/UNGuidingPrinciplesPortal/ToolsHub/Empresas/StepTaken/Impact
Assessment

El Instituto Danés para Derechos Humanos ha elaborado una herramienta relacionada
para Cumplimiento de Evaluaciéon de Derechos Humanos
(https://hrca2.humanrightsbusiness.org), y BSR ha elaborado una ttil guia para realizar
una HRIA: http://www.bsr.org/en/our-insights/bsr-insight-article/how-to-conduct-an-
effective-human-rights-impact-assessment

Para una guia especifica para el sector de TIC, ver el capitulo extraido del libro (“Negocios,
derechos humanos e internet: Marco de trabajo para implementacién”) de Michael
Samway en el sitio web del proyecto:
http://rankingdigitalrights.org/resources/readings/samway_hria

Ver también la Parte 3 Seccion 2 sobre evaluacion en la Guia del Sector de TIC de la
Comisién Europea sobre Implementacion de Principios Rectores de Naciones Unidas sobre

Negocios y Derechos Humanos: http://ec.europa.eu/enterprise/policies/sustainable-

business/files/csr-sme/csr-ict-hr-business_en.pdf

Explicito — La empresa afirma especificamente su apoyo a la libertad de expresion y privacidad.

Facil de encontrar — La informacioén o documento se ubica en la pagina de inicio de la
empresa o servicio, o como mucho, en una pagina que esta a un clic de distancia de la
pagina de inicio.

Facil de entender y manera comprensible — La empresa ha tomado medidas para
ayudar a los usuarios a realmente entender la informacién. Esto incluye, pero no se limita
a, ofrecer resimenes, consejos o asesoria que explican lo que significan los términos,
usando encabezados de las secciones, fuentes en tamafos legibles u otros rasgos graficos
que ayude a los usuarios a entender el documento, o escribir los términos usando una
sintaxis legible.

Formacion de trafico — Ajustar el flujo de trafico a través de una red. Esto puede implicar
condicionalmente el retraso de algunos tipos de trafico. La formacion de trafico se puede
usar con fines de gestién de red (por ejemplo, priorizar trafico de VoIP antes de trafico web
normal para facilitar comunicacién en tiempo real) o por razones que contrarrestan
principios de neutralidad en la red (por ejemplo, retrasar intencionalmente trafico de video
para persuadir a los usuarios de no usar aplicaciones de gran ancho de banda)
(actualizado el 10 de julio de 2015).
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Funcionario — Un trabajador con rango superior responsable por un grupo explicito de riesgos e
impactos, en este caso, privacidad y libertad de expresion.

Informacion andnima — La informacién no esta conectada de ninguna manera con otra
informacion que podria permitir que se identifique a un usuario. La naturaleza amplia de
esta definicion usada por el proyecto de Ranking Digital Rights es necesaria para
reflexionar sobre varios datos. Primero, los analistas especializados pueden quitarle el
anonimato a grandes conjuntos de datos. Esto hace que casi todas las promesas de
anonimato sean inalcanzables. En esencia, cualquier informacién vinculada a un
‘identificador an6nimo’ no es anénima; mas bien, a menudo es informacion pseudoénima
que puede ser vinculada a la identidad fuera de linea del usuario. Segundo, la metadata
puede revelar mas de las asociaciones e intereses del usuario que el contenido de la
informacion, asi pues, esta informacion es de vital interés. Tercero, las entidades que
tienen acceso a muchas fuentes de datos, como corredores de datos y gobiernos, pueden
emparejar dos o mas fuentes de datos para revelar informacion sobre los usuarios. Asi,
agentes sofisticados pueden usar datos que parecen anénimos para elaborar una imagen
mayor de un usuario.

Informacioén del usuario — Toda informacion que esta conectada a una persona identificable,
o puede estar conectada a esa persona por medio de combinacién de conjuntos de datos o
utilizando técnicas de mineria de datos. Como explicacién adicional, la informacién del
usuario es toda informacién que documenta las caracteristicas y/o actividades de un
usuario. Esta informacién puede o no estar vinculada a la cuenta de un usuario especifico.
Esta informacién incluye, pero no se limita a, correspondencia personal, contenido
generado por el usuario, preferencias y configuraciones de cuenta, datos de registro y
acceso, informacién sobre las actividades o preferencia de un usuario recopilada de
terceros ya sea a través de rastreo de comportamiento o de adquisicion de informacién, y
todas las formas de metadata. La informacién del usuario nunca se considera an6énima,
excepto cuando se incluye solamente como una base para generar mediciones globales
(por ejemplo, nimero de usuarios activos mensuales). Por ejemplo, la declaracién ‘Nuestro
servicio tiene un millén de usuarios activos mensualmente’ contiene informacion
andnima, pues no brinda suficiente informacién para saber quiénes son ese mill6n de
usuarios.

Informacion estructurada — “Informacion que yace en campos fijos dentro de un registro o
archivo. Las bases de datos relacionales y hojas de calculo son ejemplos de informacién
estructurada. Aunque la informacion en archivos XML no estan fijos en una ubicacion
como los registros de bases de datos tradicionales, estan estructurados porque la
informacion esta etiquetada y puede identificarse correctamente”. En cambio, la
informacion no estructurada es informacién que “no yace en ubicaciones fijas. El término
generalmente se refiere a texto espontaneo, que es ubicuo. Los ejemplos son documentos
de procesadores de palabras, archivos PDF, mensajes de correo electrénico, blogs, paginas
web y sitios sociales”.

Fuente: Enciclopedia PC Mag de “informacion estructurada”
http://www.pcmag.com/encyclopedia/term/52162/structured-data
“informacién no estructurada”
http://www.pcmag.com/encyclopedia/term 86/unstructured-data

Iniciativa multipartidaria — Una organizacién multipartidaria y confiable incluye y esta
dirigida por miembros de al menos otros tres grupos interesados, aparte del sector:
sociedad civil, inversionistas, académicos, usuarios o consumidores en general,
comunidad técnica y/o gobierno. Su modelo de financiacion se deriva de mas de una
fuente (corporaciones, gobiernos, fundaciones, donaciones publicas, etc.). Su
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independencia, rigor y profesionalismo son de alto nivel, con fuerte participaciéon de
organizaciones de derechos humanos que tienen por si mismas un so6lido historial de
independencia del control corporativo y/o gubernamental. Global Network Initiative es un
ejemplo de una iniciativa multipartidaria dedicada a la libertad de expresioén y privacidad.

Intercambiar / Compartir — La empresa permite que un tercero tenga acceso a la
informacion del usuario, ya sea entregando libremente la informacion a un tercero (o
el ptiblico, u otros usuarios) o vendiéndola a un tercero.

Interesados — Personas que tienen un “interés” porque estan afectados de alguna manera por
las acciones o decisiones de una empresa. Nétese que los interesados no son los mismos
que los “titulares de derechos” y que hay diferentes tipos de interesados: los que estan
directamente afectados, y los “interesados intermediarios” cuyo rol es defender los
derechos de los interesados directos.
¢ Titulares de derechos son las personas cuyos derechos humanos podrian verse
impactados directamente. Interactiian con la empresa y sus productos y servicios a diario,
por lo general como trabajadores, clientes o usuarios.
¢ Interesados intermediarios incluyen a personas y organizaciones informadas que pueden
hablar en nombre de los titulares de derechos, como organizaciones de la sociedad civil,
grupos activistas, académicos, lideres de opinién y legisladores” (p. 10 de 28).

Fuente: Compromiso de los interesados en diligencia debida en derechos humanos:
Desafios y soluciones para empresas TIC de BSR, septiembre de 2014

http://www.bsr.org/reports/BSR_Rights Holder Engagement.pdf

Libremente disponible — Una persona puede ver la informacion sin tener que iniciar sesion,
hacer una compra, descargar software, agregar una conexién o cookie, ni brindar
informacion alguna ni tomar accién a cambio de ver la informacion.

Minimizacion de datos — Segiin el Supervisor Europeo de Protecciéon de Datos (EDPS, por su
nombre en inglés), “el principio de ‘minimizacién de datos’ significa que un controlador de
datos [“la institucion o entidad que determina el propésito y medios del procesamiento de
datos personales”] deberia limitar la recopilacién de informacion personal a lo
directamente relevante y necesario para lograr un propésito especifico. Ademas, debe
retener la informacién solamente por el tiempo que sea necesario para lograr ese
proposito. En otras palabras, los controladores de datos deberian recopilar solamente la
informacion personal que realmente necesitan, y solamente la deben conservar durante en
el tiempo que la necesiten”.

Fuente: Supervisor Europeo de Protecciéon de Datos, Glosario de Proteccién de Datos,
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/74

Nivel de gerencia — Un comité, programa, equipo o funcionario que no es parte del directorio
de la empresa ni del equipo directivo.

No Rastrear — También conocido por el acrénimo “DNT” por su nombre en inglés, se refiere a
una configuracion en las preferencias del navegador de un usuario que dice a las
entidades que no los “rastree”. En otras palabras, cada vez que un usuario carga un sitio
web, a todas las partes involucradas en enviar la pagina (que a menudo son muchas,
principalmente anunciantes) se les dice que no recopilen ni guarden ninguna informacion
sobre la visita del usuario a la pagina. Sin embargo, esta es una solicitud de mera
educacion - una empresa puede ignorar una solicitud de no rastrear, y la amplia mayoria
lo hace.
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Opciones para controlar — La empresa proporciona al usuario un mecanismo directo y facil
de entender para incluirse o excluirse de recopilaciéon de informacién, uso o intercambio.
“Incluirse” significa que la empresa no recopila, usa ni intercambia informacién con un fin
determinado hasta que los usuarios senalan explicitamente que quieren que sea asi.
“Excluirse” significa que la empresa usa la informacién para un propésito especifico por
defecto, pero que dejara de hacerlo una vez que el usuario le diga a la empresa que deje de
hacerlo. Nétese que esta definicién es potencialmente polémica pues muchos defensores
de la privacidad creen que solamente “incluirse” constituye control aceptable. Sin
embargo, para los fines de RDR, hemos elegido contar “excluirse” como una forma de
control.

Ordenes judiciales — Ordenes emitidas por un tribunal o un juzgado. Incluyen 6rdenes
judiciales en casos penales y civiles.

Participacion de interesados — Interacciones entre la empresa y los interesados. Las
empresas o los interesados pueden iniciar estas interacciones, y pueden tomar diversos
formatos, incluidas reuniones, otra comunicacio6n, etc.

Politicas de privacidad — Los documentos que resumen las practicas de una empresa que
tienen que ver con la recopilacién y uso de informacién, sobre todo informacion sobre los
usuarios.

Fuente: “Protegiendo la privacidad del consumidor en un era de cambios rapidos:
Recomendaciones para empresas y legisladores”, Comisién Federal de Comercio de los
Estados Unidos, marzo de 2012, p. 77.
https://www.ftc.gov/sites/default/files/documents/reports/federal-trade-

commission-report-protecting-consumer-privacy-era-rapid-change-
recommendations/120326privacyreport.pdf

Priorizacion — La priorizacioén ocurre cuando el operador de una red “maneja su trabajo de una
manera que beneficia contenido, aplicaciones, servicios o dispositivos en particular”. Para
los fines de RDR, esta definicién de priorizacion incluye la decisién de una empresa de
bloquear acceso a una aplicacién, servicio o dispositivo particular.

Fuente: Reglas Abiertas de Internet 2015 de la Comisién Federal de Comunicaciones de
Estados Unidos, p. 7 de 400,
https://apps.fcc.gov/edocs public/attachmatch/FCC-15-24A1.pdf

Proceso para aplicacion de reglas — Esto incluye casos en que una empresa bloquea,
filtra, retira o vuelve de alguna manera inaccesible un contenido. También incluye casos
en que una empresa cierra, bloquea o niega el servicio de alguna manera (ya sea borrando
cuentas de usuarios o cerrando el servicio) a una persona o grupo de personas debido a
algo que el usuario ha hecho en el servicio.

Programa / Equipo — Una unidad definida dentro de una empresa que tiene la
responsabilidad de como se cruzan los productos o servicios de la empresa, este caso, con
libertad de expresién y/o privacidad.

Programa de informantes — Este es un programa a través del cual los trabajadores de la
empresa pueden informar de cualquier supuesta actividad ilicita que vean dentro de la
empresa, incluyendo asuntos relacionados con derechos humanos. Tipicamente, toma la
forma de una linea directa an6nima y a menudo es responsabilidad de un jefe de
conformidad o jefe de ética.
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Reclamo — “[Una] injusticia detectada que suscita la sensacién de una persona o grupo de tener
derecho, que se puede basar en la ley, contrato, promesas explicitas o implicitas, practicas
habituales o nociones generales de justicia de comunidades agraviadas” (p. 32 de 42).

Fuente: “Principios rectores de negocios y derechos humanos: Implementando el ‘Marco
de trabajo de proteccion, respeto y solucién” de Naciones Unidas, 2011,
http://www.ohchr.org/Documents/Publications/GuidingPrinciplesBusinessHR EN.

Recinto destacado — Esto puede incluir declaraciones piiblicas o hechas delante de una
audiencia pablica significativa, incluida una importante conferencia ptblica, una
entrevista en la prensa, en una entrada del blog de la empresa, en archivos de valores
publicos, etc. Esto no incluye los comunicados de prensa de la empresa.

Recopilar / Recopilacidon — Todos los medios por los cuales una empresa puede reunir
informacion sobre los usuarios. Una empresa puede recopilar esta informacién
directamente de los usuarios, por ejemplo, cuando los usuarios envian contenido generado
por el usuario a la empresa. Una empresa también puede recopilar esta informacion
indirectamente, por ejemplo, registrando datos de registro, informacién de cuenta,
metadata y otra informacion relacionada que describa a los usuarios y/o documente sus
actividades.

Regulacién — Una manera directa de formacion de trafico en que el operador de una red retrasa
el flujo de paquetes a través de una red. Los operadores moviles pueden regular el trafico
para aplicar limites de datos (actualizado el 10 de julio de 2015).

Para mas informaci6n, ver: Open Signal, "Regulacion de datos: Por qué los operadores
retrasan tu velocidad de conexién".
http://opensignal.com/blog/2015/06/16/data-throttling-operators-slow-connection-

speed

Restriccion de cuenta / restringir la cuenta de un usuario — Limitacion, suspension,
desactivacion, supresion o retiro de la cuenta de un usuario especifico o de permisos en la
cuenta de un usuario.

Restriccion de servicio — La empresa bloquea, cancela o evita de alguna otra manera el
acceso al servicio. La restriccion del servicio puede darse con un usuario especifico, un
grupo de usuarios o usuarios en una zona en particular.

Retencion de informacion del usuario — Una empresa puede recopilar informacioén y
luego borrarla. Si la empresa no la borra, la informacién esta “retenida”. El tiempo entre
recopilacién y eliminacion es el ‘periodo de retencién’. Esa informacién puede caer dentro
de nuestra definicion de ‘informacién del usuario’, o puede ser anénima. Hay que tener en
cuenta que la informacién verdaderamente anénima de ninguna manera puede ser
vinculada a un usuario, a la identidad, comportamiento o preferencia de un usuario, lo
que es muy raro.

Un asunto relacionado es el ‘periodo de retencién’. Por ejemplo, la empresa puede
recopilar informacién de registro de manera continua, pero purgar (borrar) la informacién
una vez por semana. En este caso, el periodo de retenciéon de informacion es de una
semana. Sin embargo, si no se especifica un periodo de retencién, se asume por defecto
que la informaci6én no se borra nunca, y que por tanto el periodo de retencién es infinito.
En muchos casos, los usuarios pueden querer que se retenga su informaciéon mientras usan
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el servicio activamente, pero les gustaria que se eliminara (y por lo tanto, que no se
retuviera) si y cuando dejaran de usar el servicio. Por ejemplo, los usuarios pueden querer
que el servicio de una red social conserve todos sus mensajes privados, pero cuando el
usuario deja la red, podria querer que todos sus mensajes privados se borren.

Senales generadas por el usuario — Muchas empresas permiten a los usuarios que “se
excluyan” del rastreo configurando una variedad de cookies especificas para la empresa.
Si un usuario borra cookies para proteger la privacidad, entonces se le rastrea hasta que
reconfigure la cookie de “excluirse”. Ademas, algunas empresas pueden requerir que un
usuario instale un navegador adicional para evitar el rastreo. Esos dos escenarios comunes
son ejemplos de usuarios a los que se obligue a usar sefiales que son especificas para la
empresa; y por lo tanto no cuentan. En cambio, una sefial generada por el usuario viene
del usuario y es un mensaje universal de que el usuario no debe ser rastreado. La opcion
principal para la sefial generada por el usuario hoy es el encabezado “No Rastrear”
(cubierto arriba), pero esta redaccion deja la puerta abierta a futuros medios para que los
usuarios sefialen que no quieren ser rastreados.

Sin contenido — Informacién sobre una instancia de comunicacién o sobre un usuario. Las
empresas pueden usar diferentes términos para referirse a esta informacién, incluyendo
metadata, informacién basica del abonado, datos transaccionales sin contenido,
informacion de la cuenta o informacion del cliente. The Guardian tiene un guia til con
ejemplos de qué es lo que cuenta como metadata en diversos servicios.

En Estados Unidos, la ley de Comunicaciones Almacenadas define las comunicaciones o
registros de clientes sin contenido como, “nombre; direccidn, registros de conexion
telefonico local y de larga distancia, o registros de la hora y duraciéon de las sesiones;
extension del servicio (incluida fecha de inicio) y tipo de servicios utilizados; niimero de
teléfono o de instrumento u otro nimero de abonado o identidad (incluida la direccién de
cualquier red asignada temporalmente); y medio y fuente de pago por ese servicio
(incluido cualquier tarjeta de crédito o nimero de cuenta bancaria)”. El Manual de la
Union Europea sobre la Ley Europea de Proteccién de Datos establece: “La
confidencialidad de comunicaciones electronicas compete solamente al contenido de una
comunicacién sino también a la informacion de trafico, como informacién sobre quién se
comunico con quién, cuando y por cuanto tiempo, y datos de ubicacién, como desde
donde se comunicaron los datos”.

http://www.theguardian.com/technology/interactive/2013/jun/12/what-is-metadata-
nsa-surveillance#fmeta=1100110

Solicitudes privadas — Solicitudes hechas por cualquier persona o entidad que no actiia bajo
autoridad gubernamental directa o judicial. Estas solicitudes pueden venir de un
organismo de autorregulacién, como /nternet Watch Foundation, o un sistema de
notificaciéon y retiro, como la Ley Digital del Milenio para los Derechos de Autor. Para mas
informacion sobre notificacion y retiro, asi como sobre la Ley Digital del Milenio para los
Derechos de Autor especificamente, ver el reciente informe de UNESCO: “Fomentar la
libertad en linea: El rol de los Intermediarios de internet” en
http://unesdoc.unesco.org/images/0023/002311/231162e.pdf
(p. 40-52 de 211).

Solicitudes gubernamentales — Incluye solicitudes de ministerios del gobierno o agencias,
autoridades y 6rdenes judiciales en casos penales y civiles.

Solicitudes gubernamentales no judiciales — Estas son solicitudes que vienen de
entidades no gubernamentales que no son entes judiciales, jueces ni tribunales. Pueden
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incluir solicitudes de ministerios del gobierno, agencias, departamentos de policia,
funcionarios de policia (actuando con caracter oficial) y otras oficinas, autoridades o
entidades gubernamentales no judiciales.

Solucion — “La solucién puede incluir disculpas, restitucién, rehabilitacién, compensacién
financiera o no financiera y sanciones punitivas (ya sean penales o administrativas, como
multas), asi como la prevencién de perjuicio, por ejemplo, requerimientos o garantias de
no repeticién. Los procedimientos para la provision de soluciones debe ser imparcial,
protegidos de corrupcion y libres de intentos politicos u otros para influenciar en el
resultado” (p. 22 of 27).

Fuente: “Informe del Representante Especial del Secretario General en el asunto de
derechos humanos y corporaciones transnacionales y otras empresas comerciales, John
Ruggie. Principios rectores en negocios y derechos humanos: Implementando el marco de
trabajo del proyecto de Naciones Unidas ‘Proteccién, Respeto y Solucion” 2011.
http://businesshumanrights.org/sites/default/files/media/documents/ruggie/ruggie-
guiding-principles-21-mar-2011.pdf

Ver también: el Plan de Solucion de Telco por Acceso:
https://s3.amazonaws.com/access.3cdn.net/fdi15c4d607cc2cbe3lg _onm6iig82.pdf

Supervisar / Vigilar — Los documentos que dirigen la empresa o los procesos de toma de
decisiones asignan un comité, programa, equipo o funcionario con autoridad supervisora
formal para una funcion en particular. Este grupo o personas tienen responsabilidad por
su funcién y se evalta en base al grado en que cumple con esa responsabilidad.

Supervision a nivel ejecutivo — El comité ejecutivo o un miembro del equipo directivo de la
empresa supervisa directamente asuntos relacionados con la libertad de expresiéon y
privacidad.

Términos de Servicio — Este documento también se puede llamar Términos de uso, Términos
y condiciones, etc. Los términos de servicio “a menudo ofrecen normas basicas necesarias
de como se deben usar diversos servicios en linea”, como lo establece EFF, y representan
un acuerdo legal entre la empresa y el usuario. Las empresas pueden tomar accién contra
los usuarios y su contenido basandose en la informacion en los términos de servicio.

Fuente: Electronic Frontier Foundation, “Términos de (Ab)uso”
https://www.eff.org/issues/terms-of-abuse

Tercero — Una “parte” o entidad que no es mas que el usuario o la empresa. Para los propésitos
de esta metodologia, los terceros pueden incluir organizaciones gubernamentales,
juzgados u otros privados (por ejemplo, una empresa, una ONG, una persona) (notese que
esta es una definicién intencionalmente amplia e inclusiva).

Transmisién — El movimiento de paquetes de datos a través de una red.

Usuarios — Incluye a las personas que publican o transmiten el contenido en linea asi como
quienes tratan de acceder o recibir el contenido.
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Apéndice 2 - Guiadeinvestigacion

A continuacion, mayores detalles que explican como se evalda cada indicador, extraidos de una
Guia del Investigador mas extensa y que todos los investigadores de RDR estan obligados a seguir.

C1
Este indicador busca evidencia de que la empresa y las personas que dirigen las empresas han
hecho compromisos ptblicos sobre la importancia de la libertad de expresion y privacidad.

Evaluacion: Este indicador se evaliia en dos partes. Una empresa solamente puede recibir
crédito total por este indicador si recibe un “Si” en la parte A y “comentarios a nivel ejecutivo” para
la parte B. Esperamos ver compromisos de la empresa que se relacionen con la libertad de

expresion y la privacidad.

Posibles fuentes:

e Politica de derechos humanos de la empresa

e Unlistado de la empresa de su equipo administrativo que identifique a quién define la
empresa como nivel ejecutivo (para el elemento B1). Organigrama, informes anuales o
declaraciones de poder de la empresa también podrian identificar quién es parte del
equipo administrativo de la empresa.

e Principales medios de comunicacion

e Grabaciones o transcripciones de conferencias ptiblicas

e Respuestas publicas, cartas u otras comunicaciones con legisladores o agencias del
gobierno

e Comunicaciones publicas con organizaciones de la sociedad civil

e Articulos de blog de la empresa (con el autor claramente nombrado)

C2

Este indicador busca revelacién de la empresa de que la dirigencia de la empresa y las estructuras
internas de gestién incluyen consideraciones a la libertad de expresion y la privacidad. Las
decisiones tomadas por ejecutivos y gerentes de las empresas de internet y telecomunicaciones
afectan significativamente la capacidad de las personas de experimentar la libertad de expresiéon y
privacidad. Esperamos que estos procesos de toma de decision y la cadena de responsabilidad
dentro de la empresa consideren explicitamente estos derechos humanos.

Evaluacion: Este indicador se califica usando una lista de verificacion, lo que significa que las
empresas solamente pueden recibir crédito total si revelan informacién sobre cobmo toman en
cuenta estos asuntos a nivel directivo, ejecutivo y gerencial. A nivel directivo, seria un comité. Por
debajo del nivel directivo, puede incluir una unidad o personas de la empresa que reporta a la
instancia ejecutiva o gerencial. El comité, programa, equipo, funcionario, etc. debera identificar
especificamente libertad de expresion y privacidad en su descripcion de responsabilidades.

Posibles fuentes:
e Lista de comités del directorio
e Documentos que rigen a la empresa
e Informe de responsabilidad social corporativa de la empresa
e Organigrama de la empresa
e DPolitica de derechos humanos de la empresa

C3
Los Indicadores C1y C2 se centran en los dirigentes de la empresa y quienes toman las decisiones.
Este indicador busca revelacién de la empresa de cdbmo también ayuda al resto de sus trabajadores
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a entender la importancia de la libertad de expresiéon y privacidad. Cuando los empleados escriben
un cédigo para un nuevo producto, revisan la solicitud de informacién del usuario o responden
preguntas de clientes sobre coémo usar un servicio, actlan de manera que puede afectar
directamente la libertad de expresion y privacidad de la gente. Esperamos que las empresas revelen
informacion sobre si ofrecen capacitacion que informe a los trabajadores de su rol en el respeto de
derechos humanos y que proporciona a los trabajadores un medio para expresar las
preocupaciones que tienen con respecto a derechos humanos.

Evaluacion: Este indicador se evaltia usando una lista de verificacién, lo que significa que las
empresas solamente pueden recibir crédito total si revelan informacion sobre capacitacién de los
trabajadores en libertad de expresién y privacidad y si revelan la existencia de un programa de
informantes que abarca esos asuntos. La revelacion en torno a la capacitacién de los trabajadores
debera especificar que la capacitacion abarca libertad de expresion, privacidad o ambas.

Posibles fuentes:
e (Codigo de conducta de la empresa
e Manual del trabajador
e Organigrama de la empresa
e Informe de responsabilidad social corporativa de la empresa
e Entradas en el blog de la empresa

C4

Este indicador examina si las empresas revelan la existencia de cualquier proceso de evaluaciones
de impacto de derechos humanos (HRIA), incluyendo libertad de expresién y privacidad (ver
definicién y referencias en el Apéndice 1).

Notese que este indicador no espera que las empresas publiquen resultados detallados de sus
evaluaciones de impacto de derechos humanos, pues una evaluaciéon minuciosa incluye
informacion delicada. En cambio, espera que las empresas revelen que llevan a cabo evaluaciones
de impacto de derechos humanos y brinden informacién sobre qué abarca su proceso de
evaluaciones de impacto de derechos humanos.

Aunque este indicador usa el lenguaje de evaluaciones de impacto de derechos humanos, las
empresas pueden usar diferentes nombres para este proceso de revision. Lo que las empresas
llaman proceso es menos importante que lo que el proceso abarca o consigue. Este indicador
incluira una revision de Evaluaciones de Impacto en la Privacidad y otros procesos de evaluaciéon
que contiene caracteristicas o componentes enumerados en este indicador, pero no necesariamente
se llaman “evaluaciones de impacto de derechos humanos”.

Evaluacion: Este indicador se califica usando una lista de verificacién, lo que significa que las
empresas solamente reciben crédito total si demuestran que su proceso de evaluacion aborda todos
los elementos de la lista de verificacién. Si una empresa lleva a cabo evaluaciones de impacto de
derechos humanos pero no hay revelaciéon ptblica del hecho de que las lleva a cabo, la empresa no
recibira crédito.

Posibles fuentes:
e Informes de responsabilidad social corporativa de la empresa
e Politica de derechos humanos de la empresa
e Documentos regulatorios (por ejemplo, Comision Federal de Comercio de Estados Unidos)
e Informes de terceros asesores u organismos acreditadores
e Informes de evaluacion de Global Network Initiative
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C5
Este indicador busca evidencia de que la empresa interactiia con sus interesados, particularmente
los que enfrentan riesgos en derechos humanos en relaciéon con sus actividades en linea.

Interactuar con los interesados, sobre todo los que operan en ambientes de alto riesgo, puede ser
delicado. Una empresa puede no sentirse comoda de revelar pablicamente detalles especificos
acerca de qué interesados consulta, donde o cuando se retinen y qué discuten. Aunque exhortamos
a las empresas a ofrecer detalles que no sean delicados sobre participacién de los interesados,
buscamos como minimo, revelacién ptblica de que una empresa interacta con los interesados que
son o representan a usuarios cuyos derechos de libertad de expresion y privacidad estan en riesgo.
Una manera en que el pblico sabe que una empresa participa en este tipo de interaccion es a
través de su participacion en una iniciativa multipartidaria que pone en contacto a la empresa con
representantes de diversos grupos de interesados, incluidas organizaciones de derechos humanos y
otros que defienden los derechos de grupos en riesgo.

Evaluacion: Una empresa solamente recibira crédito total para este indicador si cumple con el
elemento A. Una empresa recibira crédito parcial si cumple uno o dos elementos de B.

Posibles fuentes:
e Informe de responsabilidad social corporativa de la empresa
e Informe anual de la empresa
e Blog de la empresa
e Listas de membrecias de los sitios web de Global Network Initiative e Industry Dialogue
e Preguntas frecuentes de la empresa o centro de ayuda

C6

Este indicador examina si las empresas ofrecen mecanismos de solucién y si tienen un proceso
dado a conocer publicamente para responder a informes de reclamos o reclamos de personas que
creen que la empresa ha violado o facilitado directamente la violacién de su derecho de libertad de
expresion o privacidad.

Evaluacion: Este indicador se evaltia usando una lista de verificacién, lo que significa que las
empresas solamente pueden recibir crédito total si pueden demostrar que sus mecanismos de
solucion y reclamo incluyen todos los elementos de la lista de verificacién.

Posibles fuentes:
e Términos de servicios de la empresa o acuerdos de usuario equivalentes
e Politicas de contenido de la empresa
e DPoliticas privadas de la empresa, guias de privacidad o sitio de recursos de privacidad
e Informe de responsabilidad social corporativa de la empresa
e Centro de ayuda o guia del usuario de la empresa
e Informe de transparencia de la empresa (por el nimero de quejas recibidas).

F1

Los términos de servicio resumen la relacion entre el usuario y la empresa, y las empresas pueden
tomar accién contra los usuarios de acuerdo con las condiciones descritas en los términos. Dado
esto, esperamos que las empresas proporcionen libremente estos términos y que hagan un esfuerzo
para ayudar a los usuarios a entender qué quieren decir.

Evaluacion: Este indicador se evaltia usando una lista de verificacién, lo que significa que las
empresas solamente pueden recibir crédito total si su revelacién cumple con todos los elementos
de la lista de verificacion. Este indicador incluye un resumen de otros documentos como “guias de
la comunidad” o reglas especificas para el servicio que explican mas a los usuarios qué significan
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los términos. Las politicas de privacidad NO estan incluidas en este indicador pues estan cubiertas
en indicadores separados en la seccion “Privacidad”.

Posibles fuentes:
e Términos de servicio de la empresa, términos de uso, términos y condiciones, etc.
e DPolitica de uso aceptable de la empresa, guias de la comunidad, reglas, etc.

F2

Es comiin que las empresas cambien sus términos de servicio a medida que su negocio evoluciona.
Esperamos que las empresas se comprometan a notificar a los usuarios cuando cambien estos
términos y que brinden informacion a los usuarios para que entiendan qué significan estos
cambios. Este indicador busca revelaciéon de la empresa sobre el método y periodo en el que las
empresas se comprometen a notificar a los usuarios acerca de cambios en los términos de servicio.
También busca evidencia de que una empresa proporciona registros disponibles de términos
anteriores para que la gente pueda entender como han evolucionado con el tiempo los términos de
la empresa.

Evaluacion: Este indicador se califica usando una lista de verificacion, lo que significa que las
empresas solamente pueden recibir crédito total si su revelacién cumple con todos los elementos
de la lista de verificacion.

Posibles fuentes:
e Términos de servicio de la empresa

F3

A menudo, las empresas fijan limites sobre el contenido que los usuarios pueden publicar sobre un
servicio asi como con qué actividades los usuarios pueden participar en el servicio. Esperamos que
las empresas revelen a sus usuarios qué son estas reglas y como las aplican las empresas. Esto
incluye requisitos legales para bloquear algunos tipos de contenido asi como restricciones
relacionadas con la propiedad intelectual (por ejemplo, infraccién a los derechos de autor). En esta
revelacion, la empresa también deberia ofrecer ejemplos para ayudar a los usuarios a entender qué
significan estas reglas.

Evaluacion: Este indicador se evaliia usando una lista de verificacién, lo que significa que las
empresas solamente pueden recibir crédito total si su revelacién contiene todos los elementes en la
lista de verificacion.

Posibles fuentes:

e Términos de servicio de la empresa, contrato de usuario, politica de uso aceptable,
parametros de la comunidad, guias de contenido, comportamiento abusivo o documento
similar que explique las reglas que los usuarios deben seguir.

e Respaldo de la empresa, centro de ayuda o preguntas frecuentes (por ejemplo, pregunta en
torno a por qué se retira contenido, por qué se suspende una cuenta, etc.).

F4

El Indicador F3 examina la revelacién de restricciones de la empresa sobre lo que los usuarios
pueden publicar o hacer en un servicio, mientras que este indicador observa la revelaciéon de
restricciones de la empresa en la capacidad de un usuario para acceder a un servicio. Las empresas
pueden restringir el acceso a un servicio borrando la cuenta de un usuario o cerrando un servicio
por completo. Esperamos que las empresas expliquen a sus usuarios las circunstancias bajo las
cuales pueden emprender esa accion.

Evaluacion: Este indicador se califica usando una lista de verificacién, lo que significa que las
empresas solamente pueden recibir crédito total si su revelacién tiene todos los elementos de la
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lista de verificacién. El elemento 2 solamente es aplicable a empresas de telecomunicacion; las
empresas de internet recibiran una puntacioén de N/A (no aplicable) para el elemento 2. Las
empresas de internet deben cumplir con los elementos 1y 3 para recibir crédito total para este
indicador.

Posibles fuentes:

e Términos de servicio de la empresa, contrato de usuario, politica de uso aceptable,
parametros de la comunidad, guias de contenido, politica de comportamiento abusivo o
documento similar que explique las reglas que los usuarios deben seguir.

e Respaldo de la empresa, centro de ayuda o preguntas frecuentes (por ejemplo, pregunta
sobre por qué se retira contenido, por qué se suspende una cuenta, etc.).

F5

El Indicador F3 examina la revelacién de la empresa de restricciones sobre lo que los usuarios
pueden publicar sobre un servicio, y el indicador F4 analiza la revelacion de restricciones de la
empresa a la capacidad de un usuario de acceder a un servicio. Este indicador, F5, se centra en si
las empresas revelan que notifican a los usuarios cuando toman este tipo de acciones. Esperamos
que las empresas revelen un compromiso para notificar a los usuarios cuando han retirado
contenido, restringido la cuenta de un usuario o han restringido de alguna manera la capacidad de
un usuario de acceder a un servicio. Esta revelacion deberia ser parte de las explicaciones de las
empresas de practicas de restricciéon de contenido y acceso.

Evaluacion: Este indicador se evaltia usando una lista de verificacién, lo que significa que las
empresas solamente pueden recibir crédito total si su revelacién contiene todos los elementos de la
lista de verificacion.

Posibles fuentes:

e Términos de servicio de la empresa, politica de uso aceptable, parametros de la
comunidad, guias de contenido, politica de comportamiento abusivo o documento similar
que explique las reglas que los usuarios deben seguir.

e Respaldo de la empresa, centro de ayuda o preguntas frecuentes (por ejemplo, pregunta en
torno a por qué se retira contenido, por qué se suspende una cuenta, etc.)

e Politica de derechos humanos de la empresa

F6

Cada vez mas, las empresas reciben solicitudes de retirar, filtrar o restringir acceso a contenido.
También pueden recibir solicitudes de restringir acceso a usuarios o, en casos raros, cerrar una red.
Estas solicitudes pueden venir de agencias gubernamentales, juzgados o privados. Esperamos que
las empresas revelen ptiblicamente su proceso explicando como responden a solicitudes de cada
tipo de tercero.

Evaluacion: Este indicador se califica usando una lista de verificacién, lo que significa que las
empresas solamente pueden recibir crédito total si su revelacién contiene todos los elementos de la
lista de verificacion.

Posibles fuentes:
e Informe de transparencia de la empresa
e Guias de aplicacion de la ley de la empresa
e Términos de servicio de la empresa
e Politica de la empresa sobre derechos de autor o propiedad intelectual
e Centro de ayuda o de respaldo de la empresa
e Entadas de blog de la empresa
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F7

Este indicador examina la revelacién de informacion de la empresa sobre las solicitudes que recibe
de los gobiernos para retirar contenido. Hacer ptblica esta informacién ayuda a tener una mayor
comprension de como la libertad de expresion opera en linea, y ayuda a al pablico a que empresas
y gobiernos rindan cuentas por sus respectivos roles en el respeto y proteccion a la libertad de
expresion. Por estas razones, esperamos que las empresas publiquen frecuentemente informacién
sobre las solicitudes gubernamentales que reciben para retirar contenido.

En algunos casos, la ley puede impedir que una empresa revele informacion citada en los
elementos de este indicador. Por ejemplo, esperamos que las empresas publiquen nimeros exactos
en vez de rangos de nimeros. Reconocemos que las leyes a veces impiden que las empresas lo
hagan, y los investigadores documentaran las situaciones cuando sea ese el caso. Pero una
empresa perderd puntos si no contiene todos los elementos. Esto representa una situacién donde la
ley hace que las empresas no sean competitivas, y exhortamos a las empresas a que aboguen por
leyes que les permitan respetar plenamente los derechos de los usuarios a la libertad de expresion y
privacidad.

Evaluacion:

Este indicador se califica usando una lista de verificacion, lo que significa que las empresas
solamente pueden recibir crédito total si su revelaciéon contiene todos los elementos de la lista de
verificacion.

Posibles fuentes:
e Informa de transparencia de la empresa

F8

Este indicador examina la revelacién de informacién de la empresa debido a las solicitudes que
recibe de privados (no gubernamentales y no judiciales) para retirar contenido. Esperamos que las
empresas publiquen con frecuencia informacion acerca las solicitudes privadas que reciben para
retirar contenido (ver definicion de “solicitudes privadas” en el Apéndice 1).

Evaluacion: Este indicador se califica usando una lista de verificacion, lo que significa que las
empresas solamente pueden recibir crédito total si su revelacién contiene todos los elementos de la
lista de verificacion.

Posibles fuentes:
e Informe de transparencia de la empresa

F9

Las empresas pueden emplear personal para revisar contenido y/o actividad del usuario o pueden
depender de mecanismos de aviso de la comunidad a través de los cuales otros usuarios marcan
contenido y/o actividad para que la empresa revise. Este indicador busca que la empresa revele
informacion sobre el niimero de casos en que una empresa ha retirado contenido o restringido
acceso de un usuario debido a infracciones a los términos de servicios de la empresa. Hacer ptblica
esta informacién proporcionara al pablico una vision mas precisa del ecosistema de retiro de
contenido asi como el propio rol de las empresas en el retiro de contenido. Esperamos que las
empresas publiquen con frecuencia informacién a sobre sus propias decisiones para retirar
contenido.

Evaluacion: Este indicador se califica usando una lista de verificacién, lo que significa que las

empresas solamente pueden recibir crédito total si su revelacién contiene todos los elementos de la
lista de verificacion.
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Posibles fuentes:
e Informe de transparencia de la empresa

F10

Este indicador solamente es aplicable a las empresas de telecomunicaciones. Busca revelaciones
sobre si las empresas participan en practicas que afectan el flujo de contenido a través de sus redes.
Esperamos que las empresas se comprometan a evitar que priorice o degrade contenido. Si las
empresas se comprometen a estas acciones, esperamos que revelen pitblicamente y expliquen su
proposito al hacerlo. Notese que este indicador no aborda el bloqueo de contenido, que se aborda
en el indicador F3. Este indicador incluye revelacién de la empresa relacionada con el bloqueo de
servicios, aplicaciones o dispositivos, que se consideran un tipo de priorizacion.

Evaluacion: A los investigadores se les da instrucciones de elegir una de cuatro posibles
categorias de respuesta. Solamente las empresas que cumplen con los requisitos para la primera
categoria de respuesta “La empresa revela que no prioriza ni degrada la entrega de contenido”
recibiran crédito total para este indicador. Otras categorias de respuesta reciben progresivamente
menos crédito.

Posibles fuentes:
e Explicacién de la empresa de gestion de red o practicas de gestion de trafico

F11

Este indicador solamente es para empresas de internet. Esperamos que las empresas revelen si
piden a los usuarios que confirmen su identidad usando identificaciones emitidas por el gobierno u
otras formas de identificacién que debera estar conectada con su identidad fuera de linea.

Evaluacion: Este indicador tiene dos respuestas posibles. Una empresa recibira crédito total si su
respuesta es “No”, y una empresa no recibira crédito si su respuesta es “Si”.

Posibles fuentes:
e Términos de servicio de la empresa o documento equivalente
e Centro de asistencia de la empresa
e Pagina de registro de la empresa

P1

Las politicas de privacidad tratan sobre como las empresas recopilan, gestionan, usan y aseguran
la informacion sobre los usuarios asi como la informacién proporcionada por los usuarios.
Esperamos que las empresas proporcionen estas politicas libremente y que hagan un esfuerzo para
ayudar a los usuarios a entender lo que quieren decir.

Evaluacion: Este indicador se califica usando una lista de verificacién, lo que significa que las
empresas solamente pueden recibir crédito total si su revelacién contiene todos los elementos de la
lista de verificacion. Los términos de servicio NO estan incluidos en este indicador pues estan
incluidos en indicadores separados en la seccién “Libertad de Expresion”.

Posibles fuentes:
e DPolitica de privacidad de la empresa, politica de uso informacion

P2

Es comin que las empresas cambien sus politicas de privacidad a medida que su negocio
evoluciona. Esperamos que las empresas se comprometan a notificar a los usuarios cuando
cambien esas politicas y que brinden informacién a los usuarios para que entiendan qué significan
esos cambios. Este indicador busca que la empresa revele el método y periodo en el cual las
empresas se comprometen a notificar a los usuarios sobre cambios en las politicas de privacidad.
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También busca evidencia de que una empresa proporcione registros disponibles pblicamente de
politicas anteriores para que las personas puedan entender como las politicas de la empresa han
evolucionado con el tiempo.

Evaluacion: Este indicador se califica usando una lista de verificacién, lo que significa que las
empresas solamente pueden recibir crédito total si su revelacién contiene todos los elementos de la
lista de verificacion.

Posibles fuentes:
e Politica de privacidad de la empresa, politica de uso informaciéon

P3

Esperamos que las empresas revelen claramente si recopilan informacién del usuario (tal como la
definimos) y, de ser asi, que proporcionen suficiente detalles para que los usuarios puedan
entender qué informacién recopila la empresa, como lo hace y su razén para hacerlo.

El término “informacién del usuario” aparece en muchos indicadores a lo largo de esta seccion.
RDR hace una interpretacién amplia de lo que constituye informacién del usuario. Nuestra
definicién es:

“Informacion del usuario es toda informacién que esta conectada con una persona identificable, o
que puede estar conectada a esa persona combinando grupos de datos o utilizando técnicas de
mineria de datos”.

Como explicaciéon adicional, informacién del usuario es toda informacién que documenta las
caracteristicas y/o actividades de un usuario. Esta informacién puede estar vinculada ono a la
cuenta de un usuario especifico. Esta informacion incluye, pero no se limita a, correspondencia
personal, contenido generado por el usuario, preferencias y configuracién de cuentas, datos de
registro y acceso, datos sobre las actividades o preferencias de un usuario recopiladas de terceros,
ya sea a través de rastreo de comportamiento o compra de datos, y todas las formas de metadata. La
informaci6én nunca se considera an6nima, excepto cuando se incluye Ginicamente como una base
para generar medidas globales (por ejemplo, el nimero de usuarios activos mensuales). Por
ejemplo, la afirmacién ‘Nuestro servicio tiene un millén de usuarios activos mensuales’, contiene
informacion anénima, pues no da suficiente informacion para saber quiénes son ese millon de
usuarios. Nuestra definicion es:

“Informacion an6nima es informacién que no esta conectada de ninguna manera a otra
informacion que podria permitir que se identifique a un usuario”.

La naturaleza amplia de esta opinidn es necesaria para reflejar varios hechos. Primero, analistas
calificados pueden hacer que grandes grupos de datos dejen de ser anénimos. Esto hace que casi
todas las promesas de anonimato sean inalcanzables. En esencia, toda la informacion vinculada a
un ‘identificador anénimo’ no es anénima; mas bien, a menudo esto es informacioén pseudénima
que puede ser vinculada a la identidad fuera de linea de un usuario. Segundo, la metadata puede
revelar tanto o mas de las asociaciones e intereses de un usuario que la informacién de contenido,
asi pues esta informacion es de vital interés. Tercero, las entidades que tienen acceso a muchas
fuentes de datos, como corredores de datos y gobiernos, pueden emparejar dos o mas fuentes de
datos para revelar informacién sobre los usuarios. Asi, agentes sofisticados pueden usar datos que
parecen an6nimos para elaborar una imagen mayor de un usuario.

Evaluacion: Sila revelacion de una empresa afirma que no recopila informacion del usuario, al

cumplir con el elemento A la empresa recibe crédito total para el indicador. Si una empresa no
cumple con el elemento A, el investigador buscara que la revelacién de la empresa contenga los
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elementos de la lista de verificacién de B. Una empresa puede recibir crédito parcial si su
revelacion contiene todos los elementos en la lista de verificaciéon B.

En algunos casos, las leyes o regulaciones pueden requerir que las empresas recopilen alguna
informacion o pueden prohibir o disuadir a la empresa a que revele qué informacion del usuario
recopila. Los investigadores documentarian las situaciones en que este fuera el caso, pero de todas
maneras una empresa perdera puntos si no logra cumplir con todos los elementos. Esto representa
una situaciéon donde la ley causa que las empresas no sean competitivas, y exhortamos a las
empresas a abogar por leyes que les permitan respetar totalmente el derechos de los usuarios a la
libertad de expresion y privacidad.

Posibles fuentes:
e Politica de privacidad de la empresa (fuente principal)
e Seccibn sobre proteccion de informacion o de recopilacién de informacién de la empresa
(fuente secundaria)

P4
Esperamos que las empresas revelen claramente si intercambian informacion del usuario, tal como
la definimos, y de ser asi, que brinden suficiente detalle para que los usuarios puedan entender el
alcance de este intercambio. Esperamos que la revelacion de la empresa aborde el intercambio de
la empresa de informacion del usuario con gobiernos y con entidades comerciales. El término
“informacién del usuario” aparece en muchos indicadores a lo largo de esta seccién. RDR toma una
interpretacion amplia de lo que constituye informacion del usuario:

“Informacion del usuario es toda informacién que esta conectada a una persona identificable, o
que puede estar conectada a esa persona por medio de combinacién de conjuntos de datos o
utilizando técnicas de mineria de datos”.

Como explicacion adicional, la informacién del usuario es toda informacién que documenta las
caracteristicas y/o actividades de un usuario. Esta informacién puede o no estar vinculada a la
cuenta de un usuario especifico. Esta informacion incluye, pero no se limita a, correspondencia
personal, contenido generado por el usuario, preferencias y configuraciones de cuenta, datos de
registro y acceso, informacion sobre las actividades o preferencia de un usuario recopilada de
terceros ya sea a través de rastreo de comportamiento o de adquisicién de informacion, y todas las
formas de metadata. La informacién del usuario nunca se considera anénima, excepto cuando se
incluye solamente como una base para generar mediciones globales (por ejemplo, nimero de
usuarios activos mensuales). Por ejemplo, la declaracién ‘Nuestro servicio tiene un millén de
usuarios activos mensualmente’ contiene informacién anénima, pues no brinda suficiente
informacion para saber quiénes son ese millén de usuarios. Nuestra definicién es:

“Informacién anénima es informacién que de ninguna manera esta conectada con otra informacion
que podria permitir que se identificara a un usuario”.

La naturaleza amplia de esta visioén es necesaria para reflexionar sobre varios datos. Primero, los
analistas especializados pueden quitarle el anonimato a grandes conjuntos de datos. Esto hace que
casi todas las promesas de anonimato sean inalcanzables. En esencia, cualquier informacion
vinculada a un ‘identificador an6nimo’ no es anénima; mas bien, a menudo es informacion
pseudoénima que puede ser vinculada con la identidad fuera de linea del usuario. Segundo, la
metadata puede ser mas reveladora de las asociaciones e intereses del usuario que el contenido de
la informacion, asi pues, esta informacion es de vital interés. Tercero, las entidades que tienen
acceso a muchas fuentes de datos, como corredores de datos y gobiernos, pueden emparejar dos o
mas fuentes de datos para revelar informacion sobre los usuarios. Asi, agentes sofisticados pueden
usar datos que parecen anénimos para elaborar una imagen mayor de un usuario.
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Evaluacion: Sila revelacion de una empresa afirma que no hace ningtin intercambio de
informacion del usuario, al cumplir con el elemento A, la empresa recibe crédito total para el
indicador. Si una empresa no cumple con el elemento A, el investigador buscara que la revelacion
de la empresa cumpla con los elementos de la lista de verificaciéon de B. Una empresa solamente
puede recibir crédito parcial si su revelacién cumple contiene todos los elementos en la lista de
verificacion de B.

Posibles fuentes:
e Politica de privacidad de la empresa (fuente principal)
e Politicas de la empresa relacionadas con intercambio de informacién, interaccién con
terceros (fuente secundaria)

P5

Esperamos que las empresas proporcionen proactivamente a los usuarios opciones para controlar
qué informacion del usuario recopila e intercambia la empresa. Los usuarios deberan poder
acceder a estas opciones después de suscribirse al servicio, no simplemente al momento de la
suscripcion. El simple registro en el servicio no representa consentimiento.

Evaluacion: Este indicador se califica usando una lista de verificacién, lo que significa que las
empresas solamente pueden recibir crédito total si su revelacién contiene todos los elementos de la
lista de verificacion. Esperamos que las empresas revelen cuales son las opciones para controlar, y
no que simplemente revelen que los usuarios tienen opciones.

Posibles fuentes:
e Politica de privacidad de la empresa
e Configuraciones de cuenta de la empresa

P6

Esperamos que las empresas brinden a los usuarios la capacidad de ver y obtener copias de su
informacion que la empresa tiene. La revelacion de la empresa deberia explicar qué informacion
contiene este registro y qué formatos pueden obtener los usuarios en el registro.

Evaluacion: Este indicador se califica usando una lista de verificacion, lo que significa que las
empresas solamente pueden recibir crédito total si su revelacién contiene todos los elementos de la
lista de verificacion.

Posibles fuentes:
e Politica de privacidad de la empresa
e Configuraciones de cuenta de la empresa
e Centro de asistencia de la empresa
e Entradas de blog de la empresa

P7

Esperamos que las empresas revelen informacion referente a retencion de informacién. Al
considerar la informacién del usuario, las empresas deberian ser especificas acerca del proposito
por el cual recopilan informacién, usarla solamente para ese fin y descartar la informacion de
manera segura cuando ya no la necesiten para ese fin.

Evaluacion: Sila revelacion de una empresa afirma que no retiene informacién del usuario, al
cumplir con el elemento A, la empresa recibe crédito total para el indicador. Si una empresa no
cumple con el elemento A, el investigador buscara que la revelacion de la empresa contenga todos
los elementos de la lista de verificacién de B. Una empresa solamente puede recibir crédito parcial
si su revelacién contiene todos los elementos en la lista de verificacién de B.
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En algunos casos, las leyes o regulaciones podrian requerir que las empresas retengan alguna
informacion durante un periodo determinado. Los investigadores documentaran las situaciones
donde este sea el caso, pero de todas maneras una empresa perdera puntos si no logra cumplir con
todos los elementos. Esto representa una situaciéon donde una ley causa que las empresas no sean
competitivas, y exhortamos a las empresas a que aboguen por leyes que les permitan respetar
completamente los derechos de los usuarios a la libertad de expresion y privacidad.

P8
Esperamos que las empresas revelen qué informacién del usuario recopilan de terceros. Esto ayuda
a los usuarios a entender como sus actividades fuera del servicio pueden afectar su uso del servicio.

Evaluacion: Sila revelacion de una empresa afirma que no recopila informacién del usuario de
terceros, al cumplir con el elemento A, la empresa recibe crédito total para el indicador. Si una
empresa no cumple con el elemento A, el investigador buscara que la revelaciéon de la empresa
cumpla con los elementos de la lista de verificacién de B. Una empresa solamente puede recibir
crédito parcial si su revelacion contiene todos los elementos en la lista de verificacion de B.

Posibles fuentes:
e Politica de privacidad de la empresa
e Politica de la empresa sobre terceros

P9

Cada vez mas, las empresas reciben solicitudes de terceros —sobre todo gobiernos, pero a veces
otras partes o entidades— para entregar informacién sobre los usuarios o los contenidos de sus
comunicaciones. Este indicador abarca solicitudes de agencias gubernamentales, juzgados y
privados. Esperamos que las empresas revelen pablicamente sus procesos explicando como
responden a solicitudes por cada tipo de tercero.

Evaluacion: Este indicador se califica usando una lista de verificacion, lo que significa que las
empresas solamente pueden recibir crédito total si su revelaciéon contiene todos elementos de la
lista de verificacion.

En algunos casos, la ley puede impedir que una empresa revele informacién mencionada en los
elementos de este indicador. Los investigadores documentaran las situaciones donde este sea el
caso, pero de todas maneras una empresa perdera puntos si no logra cumplir con todos los
elementos. Esto representa una situacion donde la ley causa que las empresas no sean
competitivas, y exhortamos a las empresas a abogar por leyes que les permitan respetar
plenamente los derechos de los usuarios a la libertad de expresién y privacidad.

Posibles fuentes:
e Informe de transparencia de la empresa
e Guias de aplicacion de la ley de la empresa
e DPolitica de privacidad de la empresa
e Entradas de blog de la empresa

P10

Esperamos que las empresas revelen un compromiso para notificar a los usuarios, cuando sea
legalmente posible, en casos en que terceros soliciten informacion sobre los usuarios. Sin embargo,
reconocemos que esta notificacion puede no ser posible en casos legitimos de una investigacién en
curso, pero las empresas deberian explicarselo a los usuarios.

Evaluacion: Este indicador se califica usando una lista de verificacion, lo que significa que las
empresas solamente pueden recibir crédito total si revelacion cumple con todos los elementos de la
lista de verificacion.
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Posibles fuentes:
e Informe de transparencia de la empresa
e Guias de aplicacion de la ley de la empresa

P11
Este indicador examina los informes de la empresa sobre solicitudes gubernamentales y de otros
terceros que las empresas reciben de informacion de los usuarios.

Evaluacion: Este indicador se califica usando una lista de verificacién, lo que significa que las
empresas solamente pueden recibir crédito total si su revelacién contiene todos los elementos dela
lista de verificacion.

En algunos casos, la ley puede impedir que una empresa revele informacién mencionada en los
elementos de este indicador. Por ejemplo, esperamos que las empresas publiquen nlimeros exactos
antes que rangos de nimeros. Reconocemos que las leyes a veces impiden a las empresas hacerlo
asi, y los investigadores documentaran las situaciones donde se dé este caso. Pero una empresa
perdera puntos si no logra cumplir con todos los elementos. Estos representa una situacién donde
la ley causa que las empresas no sean competitivas, y exhortamos a las empresas a abogar por
leyes que les permitan respetar totalmente los derechos de libertad de expresion y privacidad de los
usuarios.

Posibles fuentes:
e Informa de transparencia de la empresa

P12

Las empresas pueden tener acceso a enormes cantidades de informacion personal sobre los
usuarios, y deberian tomar las maximas medidas para mantener esta informacién segura.
Esperamos que las empresas revelen informacioén sobre como mantienen la informacién segura
para que los usuarios puedan tomar decisiones informadas sobre dénde enviar su informacion.

Evaluacion: Este indicador se califica usando una lista de verificacion, lo que significa que las
empresas solamente pueden recibir crédito total si su revelacién contiene todos los elementos de la
lista de verificacion.

Posibles fuentes:
e DPoliticas de privacidad de la empresa
e Guia de seguridad de la empresa

P13

Este indicador es solamente aplicable a las empresas de internet. Los usuarios confian
significativas cantidades de su contenido a servicios en linea. Las empresas deberian permitir a los
usuarios que encripten facilmente esta informacién y aumentar radicalmente su seguridad. Este
indicador se centra en la encriptaciéon de contenido almacenado del usuario, no en encriptacion de
transmision de contenido. Por esta razon, el indicador solamente se aplica a empresas de internet.

Evaluacion: Este es un indicador con opcién tinica, lo que significa que los investigadores deben
elegir solamente una respuesta. Las categorias de respuesta se calificaran en una escala. El puntaje
mas alto posible se concede a la repuesta #1, y las empresas que la cumplen recibiran crédito total.
Las empresas que cumplan con #2 recibiran crédito parcial (porcentaje a ser determinado), y las
empresas que cumplan con #3 recibiran un porcentaje menor de crédito. Las empresas que reciban
respuesta #4 o respuesta #5 recibiran crédito cero para este indicador.
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Posibles fuentes:
e Términos de servicio de la empresa o politica de privacidad
e Guia de seguridad de la empresa
e Centro de asistencia de la empresa
e Informes de sostenibilidad de la empresa
e Blog oficial de la empresa y/o comunicados de prensa

P14
Las empresas mantienen cantidades significativas de informacién del usuario, lo que los convierte
en blancos de agentes maliciosos. Esperamos que las empresas ayuden a los usuarios a protegerse
contra esas amenazas. Las empresas deben presentar esta guia al pablico usando un lenguaje
claro, lo ideal es que esté acompanada de imagenes visuales, disefiadas para ayudar a los usuarios
a entender la naturaleza de las amenazas que pueden enfrentar empresas y usuarios.

Evaluacion: Este indicador se califica usando una lista de verificacion, lo que significa que las
empresas solamente pueden recibir crédito total si su revelacién contiene todos los elementos de la
lista de verificacion.

Posibles fuentes:
e (Centro de seguridad de la empresa
e Paginas de ayuda de la empresa o pagina de asistencia de la comunidad
e Pagina de configuraciones de cuenta de la empresa
e Blog de la empresa
e Informe de sostenibilidad de la empresa
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