AMERICA MOVIL,S.A.B.DEC.V.

Empresa de Telecomunicaciones

Hallazgos claves:

e América Mdvil no ofrecid una clara revelacion de las
politicas que afectan la libertad de expresion y la
privacidad de los usuarios.

e Laempresa no revel6 como maneja solicitudes
gubernamentales y de privados para restringir
contenido o cuentas, o para entregar informacién
del usuario.

e Sin cambios a la ley, la empresa podria mejorar su
revelacion en varios rubros, incluida la publicacién
de informes de transparencia de acuerdo con los
pares de su sector.

ANALISIS

Ameérica Movil se ubico en quinto lugar de diez empresas

de telecomunicaciones evaluadasy en el décimo sexto del
indice general.' Aunque Freedom House califica el entorno

de internet de México como “Parcialmente Libre”, la empresa
podria mejorar la revelacion de una serie de politicas, aunque
las leyes y regulaciones no cambiaran.? Esto incluye las
politicas de la empresa en gestidn de red y retencion de datos.
No hay obstaculo en México a dar a conocer datos sobre el
numero de solicitudes gubernamentales y de privados que

la empresa recibe para compartir informacion del usuario

(P11). La autoridad de telecomunicaciones de México exige

que las empresas informen la cantidad de solicitudes
gubernamentales de seguimiento de ubicacién en tiempo real
0 de acceso a metadatos del usuario, pero la empresa no ha
publicado esta informacién.® En particular, la revelacion de la
empresa sobre su supervision de seguridad ha mejorado desde
el Indice de 2015, pues su Informe de Sostenibilidad 2015 inclufa
mas detalles sobre sus sistemas internos para vigilar el acceso
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de trabajadores a la informacion [P13).*

Acerca de América Movil, S.A.B. de C.V.

América Mavil, S.A.B. de C.V. brinda servicios de
telecomunicaciones a México y 35 paises en América y Europa.
Ofrece servicios moviles y de telefonia fija y de datos para
mercados minaristas y clientes comerciales y es uno de los
mayores operadores a nivel mundial.

Capitalizacion del mercado: USD 43,093 millones®
BMV: AMX L

Domicilio: México

Website: www.americamovil.com

Para desempefio de América Movil en el indice de 2015, ver: https://rankingdigitalrights.org/index2015/companies/americamovil.

2"Freedom on the Net” [Freedom House, November 2016], https://freedomhouse.org/report/freedom-net/2016/mexico.

$“ACUERDO Mediante El Cual El Pleno Del Instituto Federal de Telecomunicaciones Expide Los Lineamientos de Colaboracion En Materia de Seguri-
dad Y Justicia Y Modifica El Plan Técnico Fundamental de Numeracion, Publicado El 21 de Junio de 1986, (DOF - Diario Oficial de La Federacion].
“*Informe de Sostenibilidad 2015,” America Movil, http://www.americamovil.com/sites/default/files/2016-09/AMX-IS-2015-ingles.pdf.

° S&P Capital 1Q, fecha de acceso, 13 de febrero de 2017.
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GOBERNABILIDAD 21%

Ameérica Movil se ubico en décimo tercer lugar de las 22
empresas evaluadas en la categoria de Gobernabilidad.
Aungue América Mavil se comprometid a proteger la privacidad
de los usuarios, no cumplio con articular su compromiso

con la privacidad como parte de un mayor compromiso con
los derechos humanos (G1).6 La empresa carece de una
revelacion clara en una serie de indicadores, incluido si

realiza evaluaciones de impacto en los derechos humanos

LIBERTAD DE EXPRESION 16%

Ameérica Mévil se ubicd en cuarto lugar entre las empresas de
telecomunicaciones en la categoria Libertad de Expresion, por

detras de Vodafone, AT&T y Telefonica, pero a la par con Orange.

Solicitudes de restriccion de contenido y cuentas: Telcel,
empresa operadora de América Mavil, no revelé6 como maneja
o cumple con solicitudes gubernamentales o de terceros para
restringir contenido o cuentas de usuarios. Fue una de las seis
empresas de telecomunicaciones evaluadas que no obtuvo
puntos en estos indicadores (F5-F7).

Gestion de red y bloqueos: Telcel reveld poco sobre sus
politicas de gestion de red y de bloqueos, como la mayoria de
las empresas de telecomunicaciones evaluadas (F9, F10]. A
pesar de comprometerse con la neutralidad de la red, Telcel

PRIVACIDAD 24%

América Modvil se ubicé en quinto lugar de las 10 empresas de
telecomunicaciones evaluadas en la categoria de Privacidad.

Manejo de informacién del usuario: Aunque Telcel de América
Moévil reveld menos de como maneja la informacion del usuario
en comparacién con Vodafone y AT&T, se desempend mejor
que la mayoria de las deméas empresas de telecomunicaciones
en este grupo de indicadores, a la par que Orange y Telefdnica
(P3-P8]. La empresa reveld poco sobre qué tipo de informacion
del usuario recopila [P3], comparte (P4) y por qué [P5]). Como
todas las empresas de telecomunicaciones a excepcion de
AT&T, Telcel no reveld cuanto tiempo retiene la informacion del
usuario [P6], aungue no hay leyes que prohiban a la empresa
hacerlo.’

Solicitudes de informacion del usuario: Como la mayoria
de las empresas de telecomunicaciones, Telcel casi no
brind¢ informacion sobre cémo maneja las solicitudes
gubernamentales y de terceros privados para compartir

8*Informe de Sostenibilidad 2015,” América Mavil.

(G4] o siinteractua con interesados en asuntos de libertad

de expresion y privacidad [G5]. Sin embargo, América Movil,
quedd empatada con Etisalat en la segunda calificacion mas
alta de las 22 empresas, por detras de Vodafone y Bharti Airtel,
por la revelacion de su mecanismo de reclamos, incluidas
estadisticas por la cantidad de quejas de privacidad que recibio
(Ge].

afirmo que ofrece calificacion cero a algun contenido en redes
sociales y servicios de mensajeria instantanea especificos
[F9]. La empresa no reveld informacion sobre cémo maneja o
responde a solicitudes de blogueo de red (F10).

Politica de identidad: La empresa no reveld claramente

si los usuarios moviles prepago deben proporcionar una
identificacién emitida por el gobierno —y en México no hay
leyes que lo exijan a las empresas. El contrato prepago de
Telcel pide a los usuarios que proporcionen su identificacion,
aungue no quedo claro si es aobligatorio. En la practica,

puede ser posible que los usuarios adquieran una tarjeta SIM
prepago sin proporcionar su identificacion, pero esto no quedo
claramente especificado (F11).

informacion del usuario (P10-P11). La empresa no publico
ninguna informacioén sobre esas solicitudes (P11, a pesar
de tener la obligacion por ley de informar la cantidad de
solicitudes gubernamentales de seguimiento de ubicacion
en tiempo real o de metadatos del usuario a la autoridad de
telecomunicaciones del pafs.

Seguridad: Telcel no brind6 tanta informacion sobre sus
politicas de seguridad como AT&T, Telefonica y Vodafone,

pero supero al resto de empresas de telecomunicaciones en
estos indicadores (P13-P18]. La empresa revelé més sobre

su supervision de seguridad desde la evaluacion de 2015,
incluido mayor detalle sobre sus sistemas internos para vigilar
el acceso de los empleados a la informacién (P13]. Como la
mayorfa de las empresas en el indice, Telcel no reveld sus
politicas para abordar las filtraciones de informacion (P15]. Las
empresas estan obligadas por ley a notificar a los usuarios
solamente si la filtracion “afecta significativamente” sus
derechos.®

7 Las empresas de telecomunicacién deben recopilar y almacenar metadatos de las comunicaciones durante 24 meses, pero nada les impide
revelarlo o si retienen informacién del usuario méas tiempo del que exige la ley, “Ley Federal de Telecomunicaciones y Radiodifusiéon” (2014).
8 “Ley Federal de Proteccion de Datos Personales En Posesién de Los Particulares,” articulo 20 (2010).
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