Empresa de Telecomunicaciones

AméricaMovil,S.A.B.deCV.

EMPRESA OPERATIVA EVALUADA
e Telcel [México])

SERVICIOS EVALUADOS
e Movil prepago

e Movil pospago

Hallazgos claves:

e América Movil no hizo publica suficiente
informacion sobre las politicas y practicas que
afectan la libertad de expresién y privacidad de los
usuarios.

e |aempresanorevelé como responde a solicitudes
gubernamentales de blogueo de redes.

e |aempresa hizo claramente publico co6mo maneja
solicitudes gubernamentales o privadas para
bloguear contenido o entregar informacién de sus
usuarios.

Analisis

Ameérica Movil se ubicé en quinto lugar de las diez
empresas de telecomunicaciones evaluadas. Hizo muy
poco publicas sus politicas y practicas que afectan la
libertad de expresion y la privacidad, aunque bien, la
empresa mejor¢ ligeramente su revelacion de politicas
que afectan la libertad de expresién de los usuarios en
el indice de 2018." Aunque Freedom House califica el
ambiente de internet de México como “parcialmente
libre”, el entorno legal del pais no impide que la
empresa cumpla con puntos de referencia basicos
para transparencia en rubros clave.? Por ejemplo, la
empresa no hace publico su proceso para responder
a solicitudes gubernamentales o privadas para
bloguear contenido o cuentas, aunque ninguna ley en
México impide que las empresas lo hagan. Ademas,
aunqgue las empresas deben informar a la autoridad
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Recomendaciones claves:

e Ser transparente sobre las politicas que afecten
la libertad de expresion de los usuarios. La
empresa deberia ser mas transparente sobre c6mo
responde a solicitudes gubernamentales para.

e Ser transparente sobre solicitudes externas. La
empresa deberia revelar datos sobre la cantidad de
solicitudes gubernamental y privadas que recibe
para retirar contenido y cuentas y para entregar
informacion de sususuarios.

e Hacer publicas sus politicas de seguridad. La
empresa deberia comunicar claramente a sus
usuarios cémo maneja los fallos de datos.

de telecomunicaciones la cantidad de solicitudes
gubernamentales recibidas para rastrear la ubicacion
en tiempo real 0 acceso a metadatos de usuarios,
América Mévil no publicé estos datos.®

Sobre América Movil, S.A.B. de C.V.

América Mévil, S.A.B. de C.V. ofrece servicios de
telecomunicaciones a México y 35 paises en América
y Europa. Ofrece servicios moviles y fijos de voz y de
datos, y es uno de los mayores operadores a nivel
mundial.

Capitalizacion del mercado: USD 63.400 millones*
BMV: AMX L

Domicilio: México

Sitio web: www.americamovil.com

' El periodo de investigacion para el Indice de 2018 fue entre el 13 de enero de 2017 al 12 de enero de 2018. Las politicas que entraron en vigencia despugés del
12 de enero 2018 no fueron evaluadas en este Indice. Para el desempefio de América Mévil en el Indice de 2017, ver:

2*Freedom on the Net,” [Freedom House, noviembre 2017),

3 “ACUERDO mediante el cual el pleno del Instituto Federal de Telecomunicaciones expide los lineamientos de colaboracion en materia de seguridad y
justicia y modifica el plan técnico fundamental de numeracion, publicado el 21 de Junio de 1996," [DOF - Diario Oficial de La Federacion).

4Bloomberg Markets, acceso el 12 de marzo de 2018,

2018 Corporate Accountability Index

PUNTUACION  CALIFICACION DIFERENCIA CON 2017


https://rankingdigitalrights.org/index2017/companies/americamovil
https://freedomhouse.org/report/freedom-net/2017/Mexico

Gobernanza 21%
|

Ameérica Movil recibié puntajes menores que la mayoria de
sus pares en la categoria gobernanza , pero por encima de
Bharti Airtel, Etisalat, Axiata y Ooredoo. La empresa continud
sin publicar lineamientos claros sobre su compromiso con los
derechos humanos, incluido si realiza o no evaluaciones de
impacto de derechos (G4) o si participa en foros de multiples

Libertad de expresion 17%
I

Ameérica Movil publica poca informacion sobre las politicas
gue afectan la libertad de expresion, y menos que Vodafone,
AT&T y Telefdnica.

Solicitudes de restriccion de contenido y cuentas: América
Movil fue una de seis empresas de telecomunicaciones
evaluadas que no ofrecen informacion sobre como maneja
solicitudes gubernamentales o de privados para restringir
contenido o cuentas (F5-F7). No hay leyes en México que
impidan que la empresa sea mas transparente sobre cémo
maneja esas solicitudes.

Gestion y cierre de redes: Telcel no revela sus politicas de
gestion de redes [F9) y tampoco como aborda el manejo de

Privacidad 25%

América Movil se ubico en quinto lugar de las diez empresas
de telecomunicaciones evaluadas en este rubro por detras de
AT&T, Orange y varias otras empresas.

Manejo de informacién del usuario: Telcel publica

menos informacion sobre cdmo maneja los datos sobre

sus usuarios que AT&T, Vodafone Reino Unido y Telefénica
Espafia, pero méas que la mayoria de otras empresas de
telecomunicaciones evaluadas (P3-P8]. Revelé poco sobre
qué informacién del usuario recopila [P3], comparte [P4] y
sus razones para hacerlo [P5). Al igual que la mayoria de
empresas similares, Telcel no reveld cuanto tiempo conserva
la informacién del usuario [P8], aungue no hay ley que
prohiba a la empresa hacerlo. Revel6 poco sobre las opciones
gue tienen los usuarios para controlar qué informacion se
recopila, incluida la que se dirige a publicidad personalizada
(P7).

Solicitudes de informacién del usuario: Al igual que la
mayoria de empresas de telecomunicaciones, América Movil
casi no brindé informacion sobre como maneja solicitudes
gubernamentales y privadas de informacion de sus usuarios

partes interesadas en relacion aproblemas de libertad de
expresion y de privacidad (G5). Sin embargo, revelé mas que la
mayoria de otras empresas sobre mecanismos de solucion de
reclamos relacionados con libertad de expresién y privacidad
(GB). En México, las empresas estan obligadas por ley a dar a
sus usuarios un mecanismo de reclamos en apelacion.®

solicitudes gubernamentales de blogueo de redes (F10).

A pesar de estar comprometida con la neutralidad de la

red, Telcel afirma que no cobra datos a algunas contenidos
en redes sociales especificos y servicios de mensajeria
instantanea (F9).° Aligual que la mayoria de empresas de
telecomunicaciones, América Mévil no revel6 informacion
sobre como responde a pedidos gubernamentales de blogueo
de redes (F10].

Politicas de identidad: El contrato prepago de Telcel pide a
los usuarios gue muestren su identificacion, aungue no estéa
claro si es obligatorio. En la practica, los usuarios pueden
adquirir una tarjeta SIM prepagada sin mostrar identificacion,
pero la empresa no lo aclard (F11).

(P10], y tampoco hizo publico si se informa a los usuarios
cuando alguien solicita su informacion [P12]. La empresa

no publict datos sobre esas solicitudes [P11], a pesar de

que la ley dispone que se debe informar la cantidad de
solicitudes gubernamentales para rastrear ubicacion en
tiempo real o metadatos de los usuarios a las autoridades de
telecomunicaciones del pais.

Seguridad: Telcel no brindé tanta informacion sobre sus
politicas de seguridad como Vodafone Reino Unido, AT&T

y Telefénica Espafa, pero estuvo al mismo nivel que Airtel
India y Orange Francia [P13-P18]. Telcel no reveld informacion
de como aborda las vulnerabilidades de seguridad, ni si
ofrece un programa de recompensa por errores para que
investigadores de seguridad presenten vulnerabilidades [P14].
Aligual que la mayoria de empresas en el indice, Telcel no
reveld nada sobre sus politicas para enfrentar filtraciones de
datos (P15]. Las empresas en México estan obligadas por ley
a notificar a los usuarios solamente si la filtracién de datos
“afecta significativamente” sus derechos. Sin embargo, la
empresa no revela esta informacion a los usuarios.’

5 Ley Federal de Telecomunicaciones y Radiofusion, Ultima reforma publicada DOF 31-10-2017.

& “Politica de Uso de Redes Sociales,” Telcel, accessed March 12, 2018,

“Ley Federal de Proteccion de Datos Personales En Posesion de Los Particulares,” Article 20 (2010).

RANKING DIGITAL RIGHTS





