
2018年度 
企业责任指数 
数字权利排行榜2018年度企业责任指数（Ranking Digital 
Rights 2018 Corporate Accountability Index）的研究， 
就企业公开发表的言论自由和隐私相关政策和承诺， 
评估了全球22间最具影响力的互联网、移动通信和电信公司。
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2018年度企业责任指数

数字权利排行榜2018年度企业责任指数（Ranking Digital Rights 2018 Corporate 
Accountability Index），评估了全球22间最具影响力的互联网、移动通信和电信公司。排行
榜通过35个指标，透过这些企业的公开资料，评估他们对言论自由和隐私保护的承诺和政策，
其中涵盖了企业治理和问责机制。全球42亿互联网用户中，有过半数在使用这些被评估企业旗
下的产品及服务。

这是本指数第三次发布评估结果：前两次分别于2015年11月和2017年3月发布。2018年指数所
评估的企业及其采用的指标与2017年一样。若要阅读更详细的结果、下载数据或获取相关的新
闻和资料，请访问 rankingdigitalrights.org/index2018。
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主要的发现

企业普遍对其影响言论自由和隐私的政策和
措施缺乏透明度。

虽然有过半数的企业在2018年评估中的表现
有所改善，但绝大部份仍然没有向用户披露
其数码平台和服务在设计、管理和治理层面
对人权带来的影响。

  

• 谷歌和微软 是在整体评估中得分率高于
60%的仅有两家企业。不过，这两间公
司并非在每一个环节均领先，在某些特
定领域的表现逊于其他互联网和移动生
态系统公司。

• Vodafone 超过 AT&T 成为唯一一
家得分率高于50%的电信公司，皆
因其改善了企业治理的透明程度，公
开了它会如何处理政府关闭网络的指
令。Vodafone 也是指数中唯一清楚地
解释如何处理数据泄露的企业。 

• Facebook 在整体指数中排名第四，在
回答如何处理用户资料方面，其表与同
业相比差强人意。但在关于政府索取用
户信息，或其他依据法律提出的限制账
户和删除内容请求方面，Facebook的
透明度有所改善。

• Apple 的得分增长最多，较之前增加了
8个百分点，主要是因为改善了透明度
报告制度。以前，它只向专家及其他合
作伙伴通报相关信息，现在则通过网站
向用户直接发布。 

 
要获取更详细的资料、数据和分析，请访
问：rankingdigitalrights.org/index2018

 

环顾22家被评估的企业，有几个议题特别值
得关注:

• 治理：极少公司把用户的言论自由和隐
私权视作企业监督及风险评估的重点。
企业缺乏足够的程序和机制去发现和降
低用户在言论和隐私方面的风险：包括
来自政府的审查或监控，非国家层面的
恶意攻击，以及企业商业模式中的安全
隐患等。 

• 安全：绝大多数企业没有公开其保障
用户数据安全的措施，导致用户在使用
这些平台和服务时可能对其风险一无
所知。然而，这些企业一旦爆发安全事
故，将在经济、金融、政治和人权等方
面，对世界各地的人们带来严重后果。 

• 隐私：企业没有充分披露其如何处理
用户信息，包括如何收集和分享相关资
料，与谁分享及在什么情况下分享等问
题。这还涉及到用户信息怎样被用于定
向广告的问题。企业对上述环节含糊其
词，很容易让那些意图攻击某些团体、
社群和个人的不法分子有机可乘—他们
可能受命于某些国家或民间组织，对企
业平台及其服务加以利用，乃至操纵。

• 言论：企业并未充分向公众解释其平台
上的内容如何受到监督，向用户呈现的
信息流又是如何生成的。鉴于早前媒体
揭露全球最具影响力的社交平台被用于
散播虚假资讯和操控多国的政治，这些
企业在监督和管理内容上若不增加透明
度，将会是不负责任的表现。  

http://rankingdigitalrights.org/index2018
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主要建议

对于本指数评估的所有企业，即使各国现行法
律和政策不变，他们仍可立即作出改善措施。
诚然，若政府在透明度和问责机制上缺位，又
不履行保障人权的责任，企业也不会达致完善
的透明度和问责机制。虽然现状是大多数政府
没有履行上述责任，但企业仍有能力在其可控
范围内，自始至终对影响用户权利的事情承担
应有的责任。详细的建议列在指数的整体报告
及各企业的评估报告之中，这些建议大致分成
七个类别:  

1. 强化企业治理 企业应该清楚作出承诺，
保证尊重用户的言论自由和隐私权，并应
该公布具体材料，证明他们以制度化的方
式兑现承诺，包括在董事会及执行层面的
监督、对公司员工的培训，以及设立内部
报告和检举揭发机制。  

2. 认真进行风险评估 企业应全面建立尽职
调查机制，以防患于未然并降低产品、服
务和业务运营过程中可能对用户权利带来
的负面影响。  

3. 提供有效的投诉和救助机制 当用户和其
他群体的权利因为企业行为而受到侵犯
时，企业应有渠道让他们提交投诉。企业
也应清楚公布其处理投诉的程序，并在投
诉成立时自行纠正。

4. 保持透明度和责任感 企业应在官方网站
定期发布资料和数据，让用户和公众能了
解在什么情况下个人信息会被第三方获
取，言论会被审查或受到限制，以及某种
服务在什么情况下会被禁止访问或受限。

5. 加强隐私保护 企业应清楚告诉用户他们
的信息会被怎样使用，尽量减少收集个人
信息，减少对用户数据的利用，让用户只
须提交服务所需的必要资料；增加用户的
权限，让他们可决定提供什么信息以及与
谁分享这些信息。  

6. 加强安全 企业应公开实质证据，证明其
有尽力保护用户的信息。具体来说，他们
应表明自己采用了业界公认较强的加密
和安全标准，而且定期进行了信息安全审
计，监督员工接触用户信息的过程，并设
立应对数据泄漏的措施。

7. 为人权而创新 与政府和公民社会合作，
投资发展新科技和商业模式，以更好地保
障人权，并将用户对个人数据和内容的控
制和拥有权最大化。

  
我们要一起努力在法律、监管和企业治理
层面建立标准，以便在数字时代能够保障
和强化人权。

   关于“数字权利排行榜—企业责任指数” 
 （Ranking Digital Rights Corporate Accountability Index） 
 
数字权利排行（Ranking Digital Rights）是设在新美国基金会（New America）开放技术研究所
（Open Technology Institute）的一个非营利项目。该项目设计了“企业责任指数”（Corporate 
Accountability Index），用于衡量世界上最具影响力的互联网、移动通信和电信企业在维护用户言
论自由和隐私权方面的公开承诺和政策。指数所采用的标准，是建立在人权、隐私和信息安全界专
家们十多年来的工作成果之上。指数的数据和分析结果，不单为人权倡导者、政策制定者和负责任
的投资者提供详尽的资料，亦有助于企业完善其政策和运作方式。

如需了解2018年指数相关的数据和分析、各企业的评估报告、本报告全文和原始数据，请访
问：rankingdigitalrights.org/index2018
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