Empresa de Telecomunicaciones

Telefdnica, S.A.

EMPRESA OPERATIVA EVALUADA
e Telefénica Espaia

SERVICIOS EVALUADOS

e Movil prepago (Movistar]

e Movil pospago [Movistar]

e Banda ancha en linea fija [Movistar]

Hallazgos claves:

e Telefonica si hizo publico su fuerte compromiso de
respeto a los derechos humanaos, pero fue menos
transparente sobre politicas que afectan la libertad
de expresion y privacidad de los usuarios en la
practica.

e | aempresa mejoro su revelacion sobre como
maneja las solicitudes gubernamentales de
blogueo de redes, contenido y entrega de
informacion de usuarios, pero podria mejorar en
hacer publicos méas datos sobre su cumplimiento a
estas solicitudes.

e Telefonica carece de transparencia sobre como
maneja la informacidn de usuarios y qué pasos
da para mantener a salvo la informacién de los
mMismos.

Analisis
]
Telefénica quedd en tercer lugar de las diez empresas de
telecomunicaciones evaluadas, después de Vodafone y
AT&T, haciendo publico un fuerte compromiso de proteger
la libertad de expresion vy privacidad de los usuarios.!
Como miembro pleno de la Iniciativa Global Network

[GNI) desde marzo de 201/, la empresa se compromete
ahora a participar con os diversos interesados en temas
de libertad de expresion y privacidad. Teléfonica mejord
varias cosas en el [ndice 2018, como por ejemplo, que
aclard sus procedimientos para gestionar solicitudes
gubernamentales de bloqueo de redesy dio mas

informacion sobre las solicitudes de datos sobre usuarios.

A pesar de los pasos positivos, la empresa podria ser aun
mas transparente sobre politicas que afectan la libertad
de expresion y ademés de publicar més datos sobre
solicitudes gubernamentales y privadas para bloquear
contenido o cuentas, pues no hay obstaculos legales en
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Recomendaciones claves:

e Mejorar la informacion de transparencia.
Telefonica deberia publicar datos mas detallados
sobre la forma en que cumple con solicitudes
gubernamentales para bloguear contenido o
cuentas, o revelar informacidn de usuarios.

¢ Aclarar el manejo de informacién de sus
usuarios. Telefonica deberia dar a conocer qué
informacion retiene y difunde sobre sus usuarios;
y también si los usuarios pueden obtener la
informacion que la empresa tiene de ellos.

e Comunicar lineamientos mas claros sobre
su politica de seguridad. Telefonica deberia
hacer publico de manera clara como asegura la
informacion de sus usuarios, e incluir si limita el
acceso de sus trabajadores a la misma.

su mercado original en Espafna que le impidan hacerlo.
También podria mejorar sus compromisos para proteger la
privacidad y revelar qué tipo de datos sobre sus usuarios
intercambia y con quién. Por Ultimo proporcionar mas
claridad sobre qué medidas toma para mantener segura la
informacion de los usuarios.

Sobre Telefdnica, S.A.

Telefdénica, S.A. ofrece servicios maviles, de banda
ancha en linea fija y otros servicios a més de 276
millones de clientes moviles en Espafa, Latinoamérica e
internacionalmente.?

Capitalizacion del mercado: USD 51.300 millones?®
BME: TEF

Domicilio: Espafna

Sitio web: https:/www.telefonica.com/

'El periodo de investigacion para el Indice de 2018 fue entre el 13 de enero de 2017 al 12 de enero de 2018. Las politicas que entraron en vigencia después del
12 de enero 2018 no fueron evaluadas en este Indice. Para el desempefio de Telefénica en el Indice de 2017, ver:

2"Telefonica en numeros - FY2016,” Telefonica, acceso el 13 de marzo de 2018,

3 Bloomberg Markets, accesso el 26 de febrero de 2018,

““Responsible Business Channel,” Telefonica, acceso el 13 de marzo de 2018,

2018 Corporate Accountability Index

PUNTUACION  CALIFICACION DIFERENCIA CON 2017



Gobernanza 77%

En esta categoria, Telefonica se ubico en segundo lugar entre
las empresas de telecomunicaciones después de Vodafone.
Mejor¢ significativamente su compromiso publico con la
libertad de expresion y privacidad, lo cual tuvo como resultado
un aumento de calificaciones en cinco de los seis indicadores
en esta categoria. La empresa mejord su revelacion sobre la
supervision a alto nivel jerarquico sobre problemas de libertad
de expresion y privacidad dentro de la empresa [G2], y aclar6
que la empresa brinda capacitacién a sus trabajadores sobre
libertad de expresién (G3).

Libertad de expresion 33%
|

Telefénica se ubico en tercer lugar de las diez empresas de
telecomunicaciones en la categoria Libertad de expresion,
después de Vodafone y AT&T.

Solicitudes de restriccion de contenido y cuentas:
Telefdénica hizo poco publico el cémo maneja solicitudes
gubernamentales o de privados de blogueo de contenido

0 cuentas [F5-F7], pero fue una de las tres empresas de
telecomunicaciones del Indice en publicar informes de
transparencia. Brindd més datos sobre la cantidad de
solicitudes gubernamentales que recibio y acato, incluida la
cantidad de URL afectadas [F6).> Como empresas similares,
Telefonica no publico nada sobre solicitudes privadas para
bloquear contenido o cuentas (F7).

Privacidad 32%
|

Telefonica se ubico en tercer lugar de las diez empresas de
telecomunicaciones en esta categoria, por detras de AT&T y
Vodafone.

Manejo de informacion del usuario: Telefonica Espana
reveld menos informacién que AT&T y Vodafone Reino Unido,
pero un poco mas que Orange Francia y Telcel de América
Movil sobre cémo maneja la informacion de los usuarios
[P3-P8]. Obtuvo la mayor puntuacion de todas las empresas
de telecomunicaciones sobre qué informacion de usuarios
recopila [P3]y con qué fines [P5], pero no reveld nada sobre la
que comparte comparte (P4], cuanto tiempo la conserva (P6)
0 si los usuarios pueden obtener toda la informacion que la
empresa tiene sobre ellos [P8]. A la vez, hizo publicas algunas
opciones para que los usuarios controlen qué informacién
recopila, incluida la que va a publicidad dirigida, pero no
revelo si la publicidad dirigida se da por defecto [P7].

Solicitudes de informacién del usuario: Telefénica reveld
menos que AT&T y Vodafone sobre como maneja solicitudes
gubernamentales o de privados sobre informacion de sus
usuarios [P10-P11). Mejor6 la publicacion de sus procesos para

®“Informe sobre Transparencia en Comunicaciones”, Telefénica, 2017,

Ademés fortalecié su compromiso para realizar evaluaciones
de derechos humanos [G4]. La empresa mejoro su
participacién con diversas partes interesadas al unirse a

GNI [G5]. Por ultimo, cabe destacar que Telefonica mejord

su revelacion sobre mecanismos de apelacion y solucion,
obteniendo la calificacion més alta de las 22 empresas del
Indice en este indicador [G6),* sin embargo la empresa no
brind¢ evidencia clara de que responde a estos reclamos
mediante apelaciones.

Gestion y cierre de redes: Como en el indice 2017, Telefénica
Espana casi no reveld informacion sobre sus politicas de
gestion de redes, y obtuvo la segunda menar puntuacién de
todas las empresas de telecomunicaciones en este indicador
[F9]. Sin embargo, junto con Vodafone Reino Unido, fue més
transparente que el resto de sus pares sobre como maneja
pedidos gubernamentales para bloquear redes (F10). La
empresa mejoré en hacer publicas las razones por las que
puede rechazar el bloqueo de unaredy brindé datos mas
detallados sobre su cumplimiento con estas solicitudes.

Politica de identidad: Telefdnica Espafa pide a los usuarios
moviles de prepago que propaorcionen identificacion oficial, un
requisito legal en Espafia [F11).8

responder a solicitudes gubernamentales de informacion

de usuarios y aclaré por qué podria rechazar una solicitud
gubernamental [P10]. La empresa también proporcion6 mas
datos sobre solicitudes gubernamentales y privadas de
informacién incluido el nUmero de cuentas afectadas [P11).”
Como el resto de empresas similares, Telefonica no hace
publica una politica de notificacion a los usuarios en caso de
gue se solicite su informacion (P12).

Seguridad: Telefonica Espafia reveld menos que ATGTy
Vodafone Reino Unido sobre sus politicas y practicas de
seguridad, pero més que las demas empresas similares
(P13-P18]. Aungue sf hizo publico que limita el acceso de los
trabajadores a la informacion de los usuarios, no revelo si
tiene un sistema en marcha para supervisarlo [P13). Como la
mayoria de empresas de telecomunicaciones, la empresa no
reveld si existe programas de recompensa por errores para
que investigadores de seguridad presenten vulnerabilidades
[P14]. Recibi¢ la segunda calificacion mas alta en el indice,
después de Vodafone Reino Unido, por hacer publico su
proceso para responder a filtracién de datos (P15).

6 “Ley 25/2007, de 18 de Octubre, de Conservacién de datos relativos a las comunicaciones electrénicas y a las redes publicas de comunicaciones,” (2007).

"“Informe sobre Transparencia en Comunicaciones”, Telefénica, 2017.
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