Empresas de telecomunicaciones

Telefénica, S.A.

EMPRESA OPERATIVA EVALUADA
e Telefénica Spain

SERVICIOS EVALUADQS
e Mdvil prepago [Movistar)
e Mdvil pospago [Movistar)

e Banda ancha de linea fija [Movistar]

Hallazgos claves:

o Telefdnica recibio la mayor calificacién entre las
empresas de telecomunicaciones y tuvo la mayor
cantidad de mejoras en su divulgacion de politicas
que afectan la libertad de expresién y privacidad que
cualquier empresa evaluada.

o Telefdnica fue la empresa que mas informacion
reveld sobre su gobernanzay supervision de
temas de derechos humanos, y fue una de
las tres empresas que revelaron que realizan
evaluaciones de riesgos de derechos humanos sobre
su uso de tecnologias en la toma de decisiones
automatizadas.

o Telefdnica divulgé més que cualquier otra empresa
de telecomunicaciones sobre las politicas que
afectan la libertad de expresion, pero no logré
revelar lo suficiente sobre como maneja solicitudes
gubernamentales de bloqueo de contenido y
restriccion de cuentas de usuario.
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Recomendaciones claves:

e Aclarar politicas de seguridad. Telefdnica debe ser
mas transparente sobre sus politicas de seguridad,
incluyendo como responde a filtraciones de datos 'y
cémo aborda las vulnerabilidades de seguridad.

e Aclarar manejo de informacion del usuario.
Telefonica debe divulgar mas sobre su manejo de
informacion del usuario, incluyendo sus politicas y
practicas de retencion de datos.

¢ Revelar mas sobre solicitudes de terceros.
Telefonica debe divulgar datos més amplios sobre
cémo responde a solicitudes gubernamentales y
privadas para restriccion de acceso a contenido o
cuentasy entrega de datos del usuario.

Telefonica recibid la més alta calificacion entre
empresas de telecomunicaciones en el indice RDR
2019, en el que reveld mas que sus pares sobre sus
compromisos, politicas y practicas que afectan la
libertad de expresiony la privacidad. Fue la empresa
gue mas mejoras mostro de las evaluadas este

ano, superando a Vodafone en el primer lugar en la
clasificacion de 2019.2 Mejor¢ su divulgacion de politicas
que afectan la libertad de expresion vy la privacidad

de los usuarios, incluyendo como maneja solicitudes
gubernamentales para restringir contenido y cuentas,
para cerrar sus redes y para entregar datos de los
usuarios. Pero aun hay espacio para mejoras. Telefonica
debe publicar datos sobre las acciones que emprende

para restringir contenido y cuentas que infrinjan sus
reglas. También debe publicar mas informacién sobre
sus politicas de seguridad, incluyendo cémo aborda las
vulnerabilidades de seguridad y filtraciones de datos.

Telefonica, S.A. brinda servicios moviles, banda ancha
de linea fijay otros servicios a mas de 272 millones

de clientes moviles en Espafia, América Latina e
internacionalmente.®

Capitalizacion del mercado: USD 44 000 millones*
BME: TEF

Domicilio: Espafia
Sitio web:

El periodo de investigacion del Indice 2019 abarcé del 13 de enero de 2018 al 8 de febrero de 2019. Las politicas que entraron en vigencia después del 8 de febrero

de 2019 no fueron evaluadas en este Indice.
2 Para el desempefio de Telefénica en el Indice 2018, ver:
3“Telefonica en numeros - FY2017" (Telefénical, acceso 15 de enero de 2019,

* Bloomberg Markets, acceso 18 de abril de 2019,
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Gobernanza 94%

Telefénica mejord significativamente la divulgacion de

su gobernanzay supervision de problemas de derechos
humanos, lo que le valid la mayor calificacion en esta
categoria de todas las empresas en el indice RDR 2019.
Obtuvo la mayor calificacion en todos los seis indicadores
en la categoria de Gobernanza, y sobresali6 por revelar el
mecanismo de reclamo y solucién mas claro de todas las
empresas de todo el Indice (G6). En particular, Telefonica

Libertad de expresion 47%

Aungue Telefonica reveld mas sobre las politicas que
afectan la libertad de expresion que otras empresas

de telecomunicaciones evaluadas, no bastd en puntos
claves. Los términos de servicio de la empresa operadora
Telefénica de Espana fueron algo dificiles de encontrar

y entender (F1], y no quedo claro si a los usuarios se les
notificaria directamente de los cambios (F2].° Telefonica
mejoro su divulgacion sobre como responde a solicitudes
gubernamentales, incluyendo las enviadas por Gobiernos
en jurisdicciones extranjeras, pero fue menos transparente
sobre como responde a solicitudes que recibe por medio
de procesos privados [Fb]. Telefonica proporciond algunos

Privacidad 49%

Telefonica hizo una serie de mejoras a sus politicas que
afectan la privacidad, pero todavia no divulga informacion
de varios puntos. Telefonica Espana reveld més que la
mayoria de sus pares sobre cémo maneja la informacion
del usuario [P3-P8)—e implemento algunas mejoras
claves—pero podria hacer mas para explicar claramente
qué datos del usuario comparte con terceros [P4) y las
opciones que tienen los usuarios para controlar qué datos
recopilay utiliza, incluyendo fines de publicidad dirigida
[P7]. Revelo informacion sobre sus politicas de retencion
de datos, pero no reveld cuanto tiempo retiene datos
personales cuando los usuarios eliminan sus cuentas [P6).

Telefénica fue més transparente que la mayoria de sus
pares sobre cdmo maneja solicitudes gubernamentalesy
privadas de informacion del usuario [P10-P11). Aclaré sus
procesos para responder a solicitudes gubernamentales
de datos de los usuarios, incluyendo las enviadas por
Gobiernos extranjeros [P10], y proporcion6 algunos datos
sobre solicitudes gubernamentales de informacién del

estuvo entre las pocas empresas evaluadas en revelar
gue valora la libertad de expresidn y riesgos de privacidad
asociados con la aplicacion de sus términos de servicio

y su uso de tecnologias para la toma de decisiones
automatizadas. Sin embargo, no logro revelar si evalla
los riesgos asociados con sus préacticas y politicas de
publicidad dirigida [G4).

datos sobre solicitudes gubernamentales que recibio y
cumpli¢ [FB], pero no suministré datos sobre solicitudes
recibidas a través de procesos privados [F7).

Telefonica Espafa fue una de las dos empresas
comprometidas con sostener los principios de neutralidad
enlared (F9). La empresa revel6 solamente de manera
parcial las razones por las que podrfa cerrar o restringir el
acceso a sus redes 0 a algunos protocolos, aunque fue la
Unica empresa que revelo la cantidad de solicitudes que
recibié y con cuantas cumplio (F10].

usuario, aungue estos datos podrian ser mas completos
(P11). Pero como la mayoria de empresas en el Indice,
carecio de transparencia sobre como maneja solicitudes
privadas de informacion del usuario (P10, P11)—y no reveld si
notifica a los usuarios cuando entidades gubernamentales
u otros terceros solicitan informacién (P12).

Telefénica Espana divulgd menos que Deutsche Telekom,
Vodafone UKy AT&GT sobre sus politicas y practicas de
seguridad [P13-P18]. Indic6 que tiene un equipo de auditoria
de seguridad interna, pero no logro revelar claramente si
limita o supervisa el acceso de los trabajadores a datos
de los usuarios [P13]. Mejor6 su divulgacion sobre cémo
aborda las vulnerabilidades de seguridad al dar a conocer
un programa que permite a los investigadores denunciar
vulnerabilidades [P14]. Sin embargo, la empresa perdié
puntos en el Indice de este afio por revelar informacion
menos clara sobre sus politicas para responder a
filtraciones de datos [P15].

® Para la mayoria de indicadores en las categorias de Libertad de expresion y Privacidad, RDR evalla a la empresa operadora del mercado de origen, en

este caso, Telefénica Espafia.
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